Tecen

Xapwvnuaa xon600Hbl 30XMLYYNax XOPOOHbI
2023 OHbl .... gyraap TOrToOJsbIH XaBcpanT

M333MNUNH CYIIKI3 ALLUUTTIAX, YANYUITII IPXNIAX TYCTAU
306BLUG6PJIIMNH HEXLIeN, LUAAPOJIATA

HOr. HUATNAr YHA3CNan
1.1. QHaxXyy Hexuen waapanarbiH 30puUnro Hb Xapunuaa xonbooHbl Tyxai Xyynuiid 191
Aayrasp 3yinuind 191.1 gax xacar, 3eBLUESPNUIMH Tyxai XyynuiiH 8.1 oyraap 3yinuiiH 9 aax
XaCrMMH  9.3-T 3aacaH MOO33MUTMAH  CYIDKId  alumrnax, YWNYUMnrad  3pxnax  yun
axmnnaraaHg TaBux HexXuUer, Wwaapanarbir TOAOPXONIIOX, X3P3NKUNTIA XAHANT TaBUXTan
xonborgox xapunuaar 3oxuuyyrnaxaz OpLUMHO.
1.2.M3023nniH Cyrkaa awmrnax, YWNn4urad apxrnax epregen raprard 6050oH Tycram
36BLU66P6 333MLUNMY (Laalumg “yrnyunnrad apxnary” rax) He MoHron YncblH OfoH YACbIH
ropaa, 3eBLUeepnNUiH Tyxawn Xyyrb, Xapunuaa xonbooHbl Tyxawn Xyynb 60mnoH 6ycag xyyneb,
TOrToomx, canbapbliH G6oanorbiH 6apumTt 6uumr, MoHron YncblH YHO3CHWUA cTaHOapT
OonoH 3oxuuyynax XopooHooc 6GaTancaH HopmaTuB, 30XuuyynanTtbiH 6apumT Guywr,
Xypam, LWNMNABIPUNT JaraXK MepaeHs.
1.3.5Haxyy Hexuen, Lwaapanarag Tycraaryn ©Oycag xapunuaar xon6orgox Xyyrnb
TOrTOOMX, OYP3AM, XKypaMm, Hexuen waapanara 6onoH 3oxuuyynax xopooHooc 6atancaH
“Xapunuaa xonbooHbI Cyimkaa banryynax, TYYHUW alwunrnanTbiH HexXUen, Wwaapanara’-aap
30XxuMuyyrnHa.

XOEP. M3A33/TUAH CYIIKIIHUNA YUNTUUNTIBHNU YHOCIH 3APYUMM

2.1.Mag2anfIMNH  CYITKI3Ar MHTEPHITIA, CYYpPUSICaH YWNMYUATIar HIBNTTIN, WXUI Tarw
HexLueneep OamXyynax, MHTEPHITUIH YUNYUN3HUA YaHapbliH LWaapgnarbir XaHracaH
bangnaap 30xuoH banryynHa.

2.2.Xapunuaa xon6ooHbl Tyxan xyynuinH 191 gyrasp 3yinuiiH 191.1 gax xacart 3aacaH
MaoannMMH  Cyrmkad  awmrnax, YWNYUIIrag 9pxnax YW axunnaraaHg uaxunraad
XOSIOOOHbI CYIMKIAHA XONBONT XMIMXK Tycran gyraap aluuriiaH X3aparnardyasg MeCcCexuinH
YANUUIT3ar gamkyynaH Xyprax ynnuunrad (uaawng MeCCeXUnH yunumnrasd rax, SMS
HUB), MHTepH3T xapunuaH xonbonTtbiH ynnuunraa (IXP), erergen xagranax gag 6yTumiiH
ynnuunraa (Data center) 60N0OH KOHTEHT Tyraax cymkad ynnumnrad (CDN) xamaapHa.
2.3.3eBWeepnuH Tyxanm XyynunH 8.1 ayrasp 3ymnunH 9.3 gaxb X3CArT Xamaapax
‘Mag2annMinH cyrmkaa awumrnax, YUnumnrad apxnax” Tycranm 3eBLUeeprieep 3pXnax yun
axunnaraaHg uaxunraaH XonboOHbl CYITDKI3HA XONOOMT XUMXK Xaparnardygsgj Tycran
ayraap awurnaH MeCCeXUWH YUNYUNraar gamxkyynaH Xyprax yunumnrad (yaawwvg
MECCEXUNH YN4mnnraa rax, SMS HUB), MHTEpH3T xapunuaH XondonTblH ynnyunraa (IXP)
XamaapHa.

2.4.©rergen xagranax gag oytumnH ynnuunraa (Data center) GONMOH KOHTEHT Tyraax
cymkaa ynnuunraa (CDN) spxnax a1rasg Hb Xapunuaa XonbooHbl Tyxan xyynuiuH 12.3
Aaxb X3CArT 3aacHbl aaryy 3oxuuyynax XopooHn OypTryyriHa.

2.5. QHaxyy Hexuen waapgnarbiH 2.4-T 3aacaH erergen xagranax g3 oyTumnH ynnyuunnrasa
3PXM3ry Hb alWUr OfioX 30PUITOOP X3P3ArNarymg yunumnras yayyngar Modron Yncapg
OypTranTan XyynuiH aTrasg 6anHa.

2.6. DHaxXyy Hexuen waapanarbiH 2.3 60M0H 2.4-T 3aacaH yUnuunrag apxnardy He MoHron
YncbiH xonborgox Xyynb, 3pX 3ynH 6apumT Guuaruir 3epyuceH aryynra 6yxumii KOHTEHTUIAT
apx Byxmmn xonborgox Gavryynnara, apx 6yxmin anbaH TywaanTHbl LWWAABIPUINAT YHOSCIIAH
3oxuuyynax XopooHOOC LaapAacaHbl garyy TyxaH KOHTeHTUH MoHron Yncaac xaHgax
XaHganTtbIr Xa3raapnaHa.
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N'YPAB. TYCIA/ 36BLU6GGPITUNH EPOHXUA HeXxuen

3.1.Mag2annMinH  CyImkaa awumrnax, YWIUYunras Spxnax Tycran 3eBLUeepnuur asaxag
Aapaax Hexuenunr 6ypayyncaH 6anna:

3.1.1.ayHA XxyrauaaHbl ©Oywy 5 XunumH OusHec Tenesneree O60MOBCPYYIXK,

GaTtancaH 6anx Gereepq yr TeneenereeHa gapaax M3433nnuMnr Tycracan 6anHa:
3.1.1.1. 3pxnIaxX YANYUIITA3HUM 3aX 393MNNH Tanaapx Ma439N13S1, 30punToT
3ax 33954 HOBTPAX BONOH YNNUNNII3r eprexyynax GusHecuinH 3areap;
3.1.1.2. xepeHre opyynanTtblH TOOL0OMON; /Waapanaratan TEXHUK, TOHOr
TOXOOPOMX, alumrnax TeXHONOrM, T3Ar33pUNH CaHXYYKUNTUNH 3X YYCB3p,
X6peHre opyynanTblH yp awrninH TooLoo/;
3.1.1.3. 3ax 333n4 HIBTP3AX YHWUNH BOANOro, YMNYMArasHUM YH3 TapudblH
Teceenern.

3.1.2.cuctemnnH aroynryn 6anpgan, xonbonTblH HamgBapTan axunnaraa,

XOPArNardMnH Hyyunan, M3439N3NUNH  alynryn Gananbir xaHrax ©0noMXKTon

CUCTEMMUINH BYTAL, 30XMOH BGanryynanTbir TEeNIeBNeceH banx;

3.1.3.Xyyrnlb 36pYCOH KOHTEHTbIr XOnboraox apx Oyxun GawmryynnarbiH OYrHIIT,

LWMNOBIPUNH Jaryy xasraapnax TeXHUKUNH 6onomxnnr 0ypayyncaH 6anx;

3.1.4.yNUUArasHUM HaugBapTanh axunnaraar XaHrax 30puUSiroop CYIMKI3HUN

yavpanara, XsaHanTblH HOr4COH CUCTEMTIN Danx;

3.1.5.ynnuunnrasa apxsiard Hb M3 INNH CYJIKI3HUM TEXHUK, TOHOT TEXEOPOMXKUNH

CYypunyynant, awurnant YUNYunradHuin Tanaap Maanar, Typwnara 6yxui

M3PraXMH 2-00C AOOLUNYA MIPraLICaH axunTtaHTam 6anx;

3.1.6.awmrnax TEexXHUK, TOHOr TeXeepemX Hb XOonborgox craHgapT, TEeXHUKUIH

3oxuuyynant  ©onoH  alynryn — axunnaraaHbl  Waapgnarbir  XaHracaH,

NUTFAMXKNAraceH OGartanraaxyynantbliH GanryynnarbiH  TOXUPIbIH  FOPYUNTI3TIN

Oanx;

3.1.7.Anln xaarmnH 4 6onoH 6-p xyeunbapsir (IPv4, IPv6) xocnyynaH awumrnax

TEXHUKUINH Bonomxuninr 6ypayyncaH 6anx;

3.1.8.MoHron YncbiH MHTEPHITUMH XapunuaH xonbontog xonborgox, MoHron

yncag axunnax Oy Oycag Cyrmko3HUM TOXOePOMXYYATIM XapunuaH ysngax

axunnax, cyfmkaaHa xondorgox 6onomkron Gamx.

AePeB. M3433TNNH 9YJ1)K33HI/1I;1 YUNUUINTI3HUA
EPOHXUU LLAAPONATA

4.1.Tycraw 3eBLUeepen 333MLUMIMY Hb Japaax Laapanarbir XaHrax axxunnada:

4.1.1.X9parnarymmH XyBMNMH M339NNTMAT 30puyrnanTtaac eep 30puiroop xagranax,
awwmrnax, Xyynbf 3aacHaac 6ycag toxuongong 6ycoaa gamxkyynaxrym.
4.1.2.Tycran 3eBLIeepneep ONrorgcoH 3pX, Yypar, xapuyunaraa 0Oycgag
LWNIDKYYN3X, YHOC3H YN axunnaraa, apx YYPruur eepunnceH anmeaa xonbapuinH
ropas banryynaxrym.

4.1.3.yUn axunnaraa Hb X3parnarygumH 3px awrunur 3epyUmMxrym, XaT HAr Tanbir
Gapuxryn, apx Tarw, wypapra 6anx, 6ycag ynnuunraa apxnaryasq xaant, caaj
yupyynaxryn 6anHa.

4.1.4.yHAC3H BOMNOH HeeL, TEXHWUK, TOHOI TEOXeepPeMXUNH 63NaH Gananbir XxaHrax,
TOOAM33PUNH Y3Mar, XaMXUNTUUT TOITCOH XyBaapunH aaryy Xumx, XaMXUnTuuH yp
AYHr Tyxan 6yp OypTramkyyk axunnax 6ereeq yanar, XaMXUNTUAT XUAX XKypaMm,
3aaBap, TEexXHONOorMMH KapTbir ©onoBcpyynaH Oartamk yWn axwunnaraanHgaa
MepAeHs.
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4.1.5.roMmTan caaTtfiblH ye4 aB4 X3P3NKYynaxX apra X3aMXaar TOLOPXOWSCOH
XypamTan, npoueccton 6anHa.

4.1.6.TEXHUKUIH 6pee Hb almrnax byn TEXHUK, TOHOT TOXEOPOMXUNH TEXHUKUIH
GapuMT OGMUUIT 3aacaH OpuYHbl CTaHO4ApPT Waapanara (Temnepartyp, YMWrLWn,
araapXyynanTt r.m)-bir XxaHracaH 6aiHa.

4.1.7.YHOCOH TEXHUK, TOHOI TOXOOPOMXUMH TacpanTryh YWs axunnaraar xaHrax
30pUNroop LaxumraaHbl XOEPOOC AOOLWINyn 3X YycBapT xonboracoH 6Gawmx, 3an
TIXKIANMNNH HeeL, 3X YYCBIp (reHepaTop, canxu 6G0NOH HapHbI 3al TAXKIAM AX MIT)-
WIAr 30XMOH BanryyncaH 6anHa.

4.1.8.knbep xangnara, 3epuUUNH yed X3P3aNKYyNax apra X3aMK33HUW Tanaap
YagaBxuTam XYHUA Heeuunr Bypayyrik, xarac Xun TyTamp 9pCOdSIMAH YHINrad
XU, XoNBoraox apra XaMmxas aBy axunnaHa.

4.1.9.CYIMKI9HNN XAHANTbIH H3MAC3H CUCTEMUMH M3O33NIMAr 3-aac [0OLUrym
CapblH XyrauaaHz apxusnaHa.

4.1.10.30xuuLyynax XopooHOOC 30XMOH GanryyncaH CYSDKISHWA LlarMiH HIrgcoH
cepBepadp gamxyynaH MoHron YncbiH 3TanoH warran xonborgoHo.
4.1.11.TEXHUK TOHOI TOXEOPOMXUNT LUMHI3P CYypunyynax, epretrex, LUINHIYIX
TEXHOSTOTUMH LUMH3YSIAN Hb X3P3rNardmnH yunumnraa 6onoH Oycag ymnumnras
APXIIAryaA’g cepreep Heneenex 00N X3Parnard, YWNYMNrad Jpxnardy 6GonoH
3oxuuyynax XopooHA ypbadnnaH MaaarasHa.

4.1.12.CcTaTUCTUK TannaH M3L33IMIAr Xonboraox MasrTblH Aaryy xarac XXun Tytam
3oxuuyynax XopooHA NPYYITH.

4.1.13.6u3Hec Tenewneree, YH3 TapudT eepunent opyynax Toxuongong
M343annunr  xonborgox yHAacnan, TauwnbapbiH XamT 3oxuuyynax XopooHA
NPYYIHS.

4.1.14.nHxeHep, TEXHUKUAH aXUNTHYyAa garax Mepaex XeaenIMepuinH atroynrymn
Bangan apyyn axyn (XABOA)-H gypamTan Barnx 6a atoynrymn axunnax Hexuenumr
XaHrax axkunnaHa.

4.1.15.ramMWrMmH yen aBy X3parkKyyrnax apra XaMXa3HuUN Tenesrnereer raMmiuraac
xamMraanax xonéorgox apx Oyxun Gauryynnara ©0noH 3oxuuyyrnax XOpOOHbI
TeneBnereeTan yanayynaH 60M0BCpYYITK, XaP3aNKUNTUNT XaHraH axunnaHa.
4.1.16.30xuuyynax XopooHA Waapgnaratan Maaad, TaunaHr Tyxam 6yp raprax
erHe.

TAB. M3A33/UTMUH CYJDKIIHUNA YUNTUUNTISHUNA TYCTAU LLAAPONATA

5.1.Mag2annMinH CcyImkaa alumrnax, YAIYunraa 9pxnax Tycram 3eBLUeepPNnUAH XYP33HA
WHTEPHAT xapunuaH xonbonTbiH ynnumnrad (IXP) y3yynax Tycran 3eBLleepen 33aMLnry
Hb Aapaax Tycrau waapanarbir XaHrax axunnaHa:
5.1.1.Tycram 3eBLleeperni 333MWUMY Hb Japaax ToXMON4omng WHTEepPHITd
cyypuncaH ynnumnraar xaax (block), anraBapnax (discriminate), eepunex (alter),
xasraapnax (restrict), caag yupyynax (interfere), nbopontyynax (degrade) 3apar apra
XAMX393 (Uaaluma CYJDKIBHUIN avaansiiblH MEHEXMEHT raX)-I aBY X3pankKyyJsK 60MHO.
YyHA:
5.1.1.1.xon6oraox Xxyynb TOrTOOMX, 3px Oyxui OGauryynnarbiH Xyynba
HUMLCOH LUMNOBIPUNT XOPIANKYYIIAX;
5.1.1.2. NHTEPHITUNH HangBapTaK, alynryn 6anansir xaHrax;
5.1.1.3.MHTEPHAT AaMXyyrpK Oyn cymkasHun Tynkpan (internet network
congestion)-nnur oHoBYTON BGONroX.
5.1.2.MHTEPHIT NPOTOKOS alumriiacaH xapusuaH Xof00oNTbIH YAIUYUIITI3 9PXard Hb
WHTEPHITUNH XapunuaH XxonbonTtblH TeB xoopoHa 100 6Gut/c, MHTEPHITUIH
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xapunuaH xonbonTtbiH TeB 6a WHTEPHITUWH  YUNYUT3d 3pxnary xoopoHa 10
[GuT/Cc-33c goowryn 6arraamxran xonbox wyramTan 6amnHa.
5.2.M3g29nnIMinH  CyImKaa alumrnax, YAIYunraa spxnax Tycram 3eBLUeepNnUMH XYP33HA
Tycran gyraap awimriiaH MeCCEeXUNH YRIYUIrag yayynax (Laawma MeCCeXNnH yn4mnraa
rox) Tycram 3eBLUEepes 333MLUMIY Hb Japaax TeXHUKUWH Tycram waapanarbir XaHrax
axunnaa:
5.2.1.xonbonTbliH Gaunryynamx (softswitch, gateway, router), Ten6ep TOOLOOHbI
CUCTEM, 3al TIKIAMMNH TOXOOPOMXK OOMNOH TIAradPUMH XAHANTbIH CUCTEMTIN
Banx;
5.2.2.cnam MecCeXuir unpyynax, TYYHI3C ypbOdunaH CIPruminax TEXHWUK, TOHOT
TOXOOPOMXUNH BonomMxunnr BypayyncaH 6anHa;
5.2.3.yAnuunrasHuMn 4YaHap, ctaHgapTt OONoH HOpMaTUB LWaapgnarbir XaHrad
axunnax 30purblH XYP33HL TEXHUK, TOHOr Texeepemxun OGavHrblH X3IMXWUNT,
TOrTMOS XAHANT XMNX XAMXYYPUIH Barax, Xaparcan acxyn nporpaMmmM XaHramxaap
XaHrargcaH 6amnHa;
5.2.4.pOyTUHT Hb aKTUB cTaHaban 60MNoH ayaannbIr XyBaapunax ropuMblr 4IMXKAIM
OanHa;
5.2.5.x0parnar4nnH  xonbonT, CUCTEMUNH XaHOanT awynrym Oananbir xaHrax
YUrN3ANI3P aBY XIPIANKYYIAX apra XaMxkaar ypbaumnaH 6atnyyncan 6anna.

3YPIrAA. CYIMX33HA Xonsoraoxon sAPUMTIIAX 3APYUM

6.1.Tycran 3eBLueepen 33aMWNY Hb Xapunuaa xonbooHbl bycan cymkasHa xondorgox,
xapuruaH xonbonTt xumxag Xapunuaa Xon0o0oHbl Tyxan XyynunH 9 ayraap s3ymnuiH 9.1.4
09X 3aanT, 22 gyraap 3ynn 6onoH 3oxuuyynax XopooHooc 6atancaH xonborgox XXypmbir
OapumTanxk, ropas 6anryynaH axunnaHa.

6.2.Tycram 3eBLleepen 333MLLMIY Hb 30XULYyynax XOpoOOHOOC LaapAcaHbl garyy eepuiH
YANUUAraar Xaparnarymg Xyprax CyrhkasHuni Tenesnent, OyTau, apxuTektyp, Oycag
YANUYUITISHUIA CYITKI3, CUCTEMTIN XapunuaH xonborgcoH 6angan, TEXHUKUAH Y3YYNnanT,
YANYUrasHMIA YaHap, roMaon MapraaH, ad4aaniblH cyganraaHbl TaknaH M343ar UpYYJHa.

A0N0O0. X3P3ArM3IrY“nH YANUYUNraaHa TABUIOAX LUAAPONATA

7.1.X3parnarymg y3yynax YUANYUArodHuUM Hexuen, waapgnara, Xxampax Xypa3, XWULIur
ropas, YH3 TapudbiH Tanaapx M343377MNUI OUNrOMXTON xanbapasp eepuriH BebG cant
©onoH 6onomxunt Bycapn cysryygaap MagdasHa.

7.2. CTaHgapTbhiH Waapanara XxaHraxrym TercrefiiiniH TOXeepeMXMir Xonodox, Maaaansmimr
aroynryn G6ananbiH cTaHgapTag HURLR3ryn XonbonT awurnaH YWIYunrad y3yyraxasc
TaTransax 3pxTan.

7.3.X3parnarymmH epregern, roManbIr XyfasH aBax, WWNABIPNAX XypamTanm Ganx 6a
epregern, roManbIr TYPraH wyypxawn, yn anrasapnax 3apyvmm 6apumMTank LWNNLBIPA3HS.
7.4.X3parnarymmiH - 6ypTran  (X3parnarynnr perucTpunH ayraapaap, 6anryynnarbiH
X3PArnarynnr TyxavH 6anryynnaroiH peructpuiiH gyraap 60mn0oH TyxanH 333MLLMIY UPraHWUi
PErMcTpunH ayraap, OBOr, H3P33p OypTragar 6anmx)-uar XX, YANYUITI3HUN IPXTIN
XoN600TOoN PyHKLYYATIN GanHa.

7.5. Xoparnarytan rapas banryynaxgaa xaparnardyumH apx, Xyynb ECHbl alnr COHUPXIbIr
3epumnxryn 6anx , XaT Har Tanbir 6apbcaH 30xMuyynanT Tycraxaac 3auncxXuims, apx TarL,
wypnapra 6anx, rapasHum Yeneet 6angnbiH 3apymMbIr bapmumTanHa.

7.6. TeXHUK, TEXHONOIMMWH LUMH3YMN3M XWX, YPbOYUIIAH COPIUNNAX Y3Nar, YUITYUITId XUNX
33par TOXMONAONA X3parnaryng ypbadnnaH MagarasHa.
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7.7.JaBargaluryn xXy4mH 3ynn 60n0H oHLron Hexuen 6angnbiH yrimaac YUN4Yunras yayynax
6onomxryn 6050x, Tycram 3eBLleepen Hb AgyycraBap 60m0x, TYAranaax, Xy4nHryn 6omnox
acXyn gamnyypax 33par TOXMOSA0NA X3P3Arnardynmr XoXmpooxryn 6anx apra xamxaar aBax,
3HO Tanaapx xapunuaar yUn4umnrodHum Xxypam, Hexuersn waapafnaragaa 3aasas TycracaH
OanHa.

HAWUM. Hexuen, WWAAPONATbIH BUENANTIA TABUX XAHANT

8.1. 3oxuuyynax Xopoo Hb 3HAXYY HeXLUen, WaapanarbiH XapankunTag gapaax 6angnaap
XAHANT TaBbX aXxunraHa:
8.1.1. Tenesnereet 60MN0H TenesnereeT Oyc XAHaNT WanranT Xuinx;
8.1.2.yMnuunraa 3pxnaryMmH WPYYnNcaH cTatuctuk OGomnoH 6Gycag  Tawmnad
M3433NNUNI XAHax, wanrax;
8.1.3.mpraH, Gawryynnaraac WpyysriCoH epregen, roManbiH garyy Maaaanan
rapryynaH aBd, XaHanT, Wwanrantblr Tyxam 6ypT Xuix;
8.1.4.ynnuunnrag apxnarytan 6anryyncaH rapasaHum yyprmH buenantuir xun oyp
[OYTHIX.
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