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©MHex yr

Crangapt Xamxun 3ynH YHOacHuMrM TeB (CXBYT) Hb MoHron yncblH HyTar A3BCrapT
CaxuH Mepaex CTaHgapTyyabir 6onoscpyymk, 6atnaH rapragar 6awvryynnara ©0nHo.
CX3YT Hb 3apum oHunor canbapt OnoH yncblH ctaHgapTbiH 6anryynnarsiH (OYCB)
6onoscpyynaH rapracaH ctaHgapTtyya 60noH xenkuHryn 6ycag yncbiH cTaHgapTyyabir
YHO3Cn3H MoHron yncag mepaex craHgapTyyabir 6onoscpyynaH rapragar. CX3YT
6onoH OYCB Hb xapunuaH awur COHUPXSIbIH YHACOH O33p XaMTpaH axunnagar oM.
MoHron ync MsapgaannuinH  TexHonorMnH  canGapT Mepaex CcTaHaapTyyabir
6onoscpyyk 6arraa yump OYCBE 6onoH OnoH YncbiH Llaxunraad TexHukunH Komunce
(OYUTK)-UMH TEXHUKUWH XxamTapcaH Xxopoo, AHY-blH yHO3CHMIA CcTaHOapTbIH
nHcTUTyTbiH  (YCW) ©GonoscpyyncaH M3439/7IMMH  TEXHOMOMMAH  CTaHAapTyyAbIr

yHO3Ccnan 60nroH yHA3CHUM cTaHgapTaa 60noBCcpyynax Hb 3yMTaN rax y3ax banHa.

MapaannuiiH TexHonorniH canbapbiH MoHron yncblH YHO3CHUM CTaHOApTyy4d Hb
OYCB/OYUTK-bIH  yaupoamkunmH  2-p  X3CAIT  3aacaH  XypMmMyydblH  garyy

6onoscpyynargax 6anraa 605Ho.

MNS .., ctaHgapteir OYCB/OYUTK-biH ISO/IEC 15946, ISO/IEC 9796,
ISO/IEC 9797, ISO/IEC 10118, ISO/IEC 11770, ISO/IEC 14888, AHY-biH YCU-unH
“TOOH rapblH YCMMWH® cTaHgapTyyabir YHA3CN3H Modron ynceiH WYTUC-niaH
KomnbtotepuinH  TexHuk, MeHexmeHTunH CypryynuiH agsg  npodeccop, LOKTop

T.Xantap 6onoscpyynnaa.

OHO CTaHAapT Hb TOOH rapblH YCar yycraxag awwurnargax 6o5ox anroputmyyabir
TOAOPXOMNCOH 6onHo. TOOH rapblH ycar Hb erergeng Xxyynb Oycaap opyyncaH
eepunenTunr unpyynax, apbiH ycar 3yparyvmir aguntraH TaHuxag aluvrnargaar.
TYYHUNOH 30XMX 9Tragg rapblH YCar 3ypcaH, yr erergest eepynergeerym roarnmr
HOTMOX 6GapumT OGONroH awwurnax 6onHO. [apblH yCcar 3ypcaH 3Trasg  Yrymcrax

B6onomxryn 6angar yump “yn tatran3ax’ WUHXUAT XaHrax erHe.

OH3 cTaHaapT Hb MagaannuiH Atoynryn bananeiH 6ary ctaHaapTbiH canwryi 6ypaan

X3Ccar 6onHo.



0. TaHunuyynra

XOEpTbliH ereranunr (UaalumMg MecCeX rdxX) xamraanax, yr rapblH YCruir Lianrax,

Gatanraaxyynaxag alurnax TOOH rapblH YCMWAT YyCrax apryygbir 9H3 cTaHgapTaj

TOOOPXOWNCcoH 6orHo. HanaeapTai rypeaH aprbir cTaHaapTKyyrcaH 605Ho.

(1)

(@)

3)

TooH rapblH ycruiH anroputmuir (TIF'A) 9H3 cTaHgapTag TOAOPXOWMNoo.
TopopxonnonTton AOM3WH NapamMeTpuir Yycrax, HANTUAH BGOSIOH XyBUNH XOC
TYNXYYPUAr YYCraX, TOOH rapblH YCMUMWr YYCrax, Luanrax Lwanryypyyabir
opyyncaH 60nHo.

HuntunH tynxyypunH kpuntorpadunH ctaHgapt (PKCS) 60noH AMepUKUIH
ANS X9.31 craHgapTyygan TOOOPXOMMOrACOH TOOH rapblH yCermnH RSA
anropuTMUnr TO4OPXOMSINOO.

AmepukniH ANS X9.62 craHgapTag 3aacaH TOOH rapblH YCTUMWH Jnnunc
Taxup anroput™m (3TA)-uir 3Ha cTaHgapTtag Togopxowmnnoo. batanraaTtan
TOOH TrapblH yCarT Waapgnaratai ©Oartanraar asaxag — TaBurgax

LaapAnaryyabir 3H3 ctaHgapTag opyyrncaH.



1. H3P TOMBEO, TOBYUIICOH YI, MATEMATUKUAH TOMBEO

1.1 H3P TOMBEO

[Jom31H napamMeTpUIH YHIH 3eBUUr 6aTtanraaxyynax - Assurance of domain parameter
validity

[omanHun napameTpyya apudMETUKUIAH XyBb YHIH 36B ragar 6artanraa.

A3amuwnunH 6aranraa - Assurance of possession

["apblH YCrMNH 333H 3Traag XyBUINH Tynxyyp 60noH 6ycag xonboraox matepumanbIir 339MLLMK
6aviraa 6aranraa.

HuiTninH TyNxXyypuinH yH3H 36BMWH GaTtanraa - Assurance of public key validity

HUATUIH Tynxyyp apndMETUKUIAH XyBb YH3H 36B ragar 6aTtanraa.

ButuitH mep - Bit string

0 60MOH 1-MNH SMXMArACaH A3C Aapaanarn. XaMriH 3yyH TanblH OUT Hb MEPUIH MUyy vyxan
ouT 6anHa. XamrunH 6apyyH TanbiH 6UT Hb MepuitH a4 xonborgon 6aratan 6uT GarHa.
Mapunnraa - Certificate

Xoc Tynxyyp 60M0H yr Xoc TYNXYYPUIT alumriax spxTan 333MLUNMYUAT agunTraH TaHMX XOCryn
Oary erergen. MOpPUMTasHA 933MLWUIYUAH HAATUIAH TYNXYYP, OONOMXUT Bycag magsannunir
aryynax 6a [Mapumnraskyynax GaunryynnarblH TOOH rapblH Ycar 3ypargcaH 6GanHa. Yyraap
HUWATUIAH TYNXYYPUAT 333MLUMIYMA Hb Xamaapyyrik erHe.

Mapunnraaxyynax 6anryynnara - Certification Authority (CA)

Mepunnras onrox, HwatuiH TynxyypunH Oag Bytumnd (HTOB) Gognoroton HMALyynax
Wwaappgnara TaBux yyparton HTAB gaxe 6anryynnara.

lapbIH ycar 3ypary - Claimed signatory

LWanraryniiH 3yraac y3Ban rapbiH YCar 3ypard ragar Hb TOOH rapblH YCar yycrax byn aTraag.
TooH rapsblH ycar - Digital signature

Oreranunr Wndpnax apraap eepyYUIHMA yp OyH. 30X1UX ECOOP X3PIANKYYNC3H, rapan yycrnuimr
Wwanrax MexaHmamTanm, ereranuinH 6ypaH 6yTaH Gargan, rapbiH YCar 3ypardminH yn TaTranaax
LWMHXWIAT XaHracaH 6arHa.

Jom3nH napamMeTpuiH axnan 1oo - Domain parameter seed

[OManH napameTpunr yycrax, wanrax ynn sasuag axnaH opyyrk 6y 6utninH mepyya.
HOomanH napameTpyya - Domain parameters

XoparnaryauiH TandapT (OOM3WH) HUWTMSr TapxcaH Kpuntorpad anropytMTam xamT
awvrnarggar yayynantyyg (napametp). TIFA 6onoH 3TA kpuntorpad XoC Tynxyyp Hb
AOM3MHUIM Togopxon Bary napameTyyaTtan HUALAOAT.

31raap - Entity

XyBb XyH, banryynnara, Texeepemx 60mnoH ynn a8y, “Tan” ragar OMnronTTON HArdH WXKn

yTratam awmrnargaHa.



Tarw ynn aBY - Equivalent process

XopaB X0Ep yhn ABLAA VKU yTra opyyrmK WkKun rapu, yp 4yH o6mn 6oncoH 6on yr xoép ynn
ABL, XXMM Tarw 6anHa.

Xaw dyHkKy - Hash function

OypblH ypTTam OUTUAH MEpPUIAr TOITCOH ypTTam OUTUIAH Mep OOnroH xyeBuprax (OyHKL. XaL
PYHKL, Hb Japaax LWMHX YaHapbIr XaHracaH 6anx €cTou:

1. (Har TanbiH) ypbAuunaH TOOOPXOMNICOH fAMap Har rapy raprax Oycag opubir Ofliox
Gonomxrym

2. (BepuungeeH HGanxryn) Har WXKUN rapl, raprax Xxoép eep opL, 010X 6ONTOMXKIYN.

XawwunH yTra - Hash value

“MagaannuitH gamxecT”-uir y3Ha vy.

FapbIH ycar xycary - Intended sighatory

Mpasgyna TOOH rapbiH YYCraXMIr XYCaK Oy aTraag.

Tynxyyp - Key

Kpuntorpad anropuTMuiiH xamT awwurnargax Oy napameTpyya?. [apaax yinanyyavir
rynuaTraxag awvrnargaHa:

1. ©reraneec TOOH rapblH YCrUAT TOOLOOSIOH raprax npax

2. TOOH rapblH YCIMAH Warnrax.

Xoc Tynxyyp - Key pair

HuATUIAH Tynxyyp 60NOH TYYHT3M HUALANTIN XyBUNH TYNXYYP.

Mapaaanan - Message

MapbIH ycar 3yparacaH erergen.

Maga3nnunH ganxecT

Xow dyHKY awmrnaH magdannunr 6onoscpyyncaH yp AyH. TYyHUNaH “XawmniH yTra” XaMmasH
Xanaar.

Yn tatransax wuHXx - Non-repudiation

XYBUNH TYMXYyyp 333MLUMMY 3Tra3433C rapanTtan ragruir 6onoH 6ypaH 6ytaH 6angan, rapan
YYCNUUr rypaegard 9Trasg wanrax samaap erergnuiiH 6ypaH 6ytaH 6angan, rapan yycnuur
GaTanraaxyynaxag awwurnargaar ynn sisu.

933amwmry - Owner

XYBUNH TYNXYYPUAT alumriax apx 6yxun atrasa.

Tan - Party

XyBb XYyH, banryynnara, Texeepemx 60f0H ynn ABU. “OTrasg” XaMaax YrTan wkun ytraap
awwvrnargasa.

Magaanan goTtopxm Hyywu ayraap - Per-message secret number

2 Toopxoi KoMaHz, A3 nporpam, hyHKLMZ, OpyyIK Byi, SCXyn T3Araapaac rapy Gyit yTra.



TOOH rapblIH YCar yyCcraxaac eMHe 61 6ONroCoH TOXMONANbIH HyyL, Ayraap.

Huntunn Tynxyypund Oag 6yTay (HTAB) - Public Key Infrastructure (PKI)

HUATUIAH TYNXYYPUIAH F3pYMraar ONrox, A3MXnx, Xy4mHryn 6onrox sopuynanrtaap 6anryyncax
oyTau.

OHIMMIH TOO YYCrary 3x yycBap - Prime number generation seed

Waapgnaratanm y3yynanT 6yxui SHIMIAH TOOr TOAOPXONNOXbIH TyNna awmrnacaH ToXMosnanbiH
OUTUIAH Mep.

XyBuUMH TYNxyyp - Private key

Tarw 6yc KpUNTO anropuTMUAH (HUATUIH TYNXYYP) XaMT awmrnargax 6ynm kpunto Tynxyyp.
TOOH rapblH YCTUAH XyBUWAH TYNXYYP 36BX6OH 333MLWINrYMg Xxamaapargax 6a HUMTa4 Magaraax
écryn. Wyyn xamaapantan HUATUAH TYNXyyp awurnad wanrargax TOOH rapbiH  YCrumr
TOOLLO0JIOH rapraxag XyBuUWH TYNXyyp awurnargaar.

Bawx 6onox aHrumH 100 - Probable prime

OHIrMH TOOHbI Gamk 6oNox TecT 433p cyypuncaH Oyxan Too.

HoTnoracoH aHrumH Too - Provable prime

OHIMMIH TOOH Barixaap YYCrar4caH, 3CXYI SHIMWH TOOr HOTSIOX anropmuTM alluriiaH TOOL00K
rapracaH 6yxan T00.

ToxuonanbiH Xyypamy Too - Pseudorandom

ToxnonanbliH TOOHbI YYCraryaac Byuax Mpx Oy TOOHbI A3C AapaanfblH HAr TO4OPXOWIONT.
MxaHxgoa 0-00C 1 XypTan XMHXGH3 TOOHbI MeynerT Tarw XyBaapwunargcaH Oangar.
ToxuonanbiH Xyypamy TOO ToxvonanbiH 6uw Ganpar. 3apym HIr 9XM3fIMWH TOOH [A33p
CyypunaH TOOOPXOW anropuTMUNH TycrnamKTawraap TOOLOMNOrAOH rapy wvpaar 6a TyyHuur
M3CIHI3P AapaaruiH 6yx TOXMONAMbIH Xyypamy TOOTr ypbAYMIaH Xanax 60noMxKTomn.
Huntnin Tynxyyp - Public key

XYBUNH TYNXYYpPTanraa xondoracoH 6ereeq Tarw 6yc KpMnTo anroputMTanm XaMT aluvrnargaar
KpUNTO TYNXyyp. HUATURH Tynxyyp Hb 333MLWIMIYTOM xonborgcoH Gamx Gereeqn HUATUIAH
XypTaan 6onrox 6onHo. Wyyn xamaapanTtanm XyBUMH TYNXyyp alurnaH yycracdH TOOH rapbiH
YCTUIT Wwanraxag awvrnargaar.

ToxmongnblH TOO yycrard - Random number generator

ToxnonanbiH TOOHbI Aapaansibir YYCraX Yagax TexXeepeMXK oMyy anroputm.

Aroynryn 6ananbiH TyBLWKH - Security level

Cucrtem omyy KpMnTOanropUTMUIAT 9BANAXAA LWaapgaraax yngan, axribiH XaMKa9.

FapbIH ycar 3ypary - Sighatory

XyBWUIAH TYNXYYP33 alumriiaH ereraen Aaxb TOOH rapbliH YCIr YyCrax Oyn aTrasag.

FapbIH ycar yycrax - Signature generation

TOOH rapbIH YCTUH anropuTm 6OOH XyBUH TYNXYYP awurnaH erergern gaxb TOOH rapblH yCar

yycrax 6yn ymn sBu.



MapbIH ycrunr 6aTtanraaxyynax - Signature validation

TOOH rapbIH yCruir MmatemaTuK apraap Lwanrax 3oxux 6artanraa (kK.Hb., HAUTUIAH TYNXYYPUNH
YH3H 36B, XYBUNH TYNXYYPUAH 333MLUUMY .M) raprax upax axunnaraa.

MapbIH ycrunr wanrax - Signature verification

Orergen gaxe TOOH rapblH YCTWWr WwanraxblH Tyng TOOH rapblH YCIMAH anroputm GOroH
HUATWUIH TYNXYYP alumrnax 6ym ymin sieu,.

FapbIH ycar 6yxun erergen - Signed data

TOOH rapblIH ycar Gyxuii M3433man omyy erergen.

Xaparnary - Subscriber

Mapumnraaxkyynax 6avryynnarag epregen raprax TOOH rapblH YCTUAH rAIPUUTad aBcaH aTraaj,.
Utramxnaracad rypaegary tan (UINT) - Trusted third party (TTP)

TOOH rapblH YCTMAH 333MWKUrY GOMOH LWanrardMiH anb Har Hb MYy Xoé€yraa WTran
XYII93Mr3C3H aTraag. “UTramMknargcaH tan” rax HapnaXK 60MHo.

Wanrary - Verifier

HUATUAH TyNXyyp awunrnaH TOOH rapbiH YCIMWH YHSH 36BUNT Wanrax 0yn aTrasag.

2.2 TOBUYMUIICOH Yrc

'b — Mpunnraaxyynax Ganryynnara.

Tr'A — TOOH rapbIH YCTUIAH anropuTM.

OTA - TOOH rapblH YCIUAH 3MAMMNC Taxmp anroputm

HTKC — PKCS Gytoy HURTUIH TYNXYYPUH KpynTorpaduiiH ctaHaapT.
HTAB — HuiATWIAH TynxyypunH gag oyTau.

TBY — ToxvongnbeiH 6UT yycrary.

TrY — TooH rapblH ycar

RSA - Rivest, Shamir 6onoH Adelman HapblH X6NKYYNC3H anropuTu;
SHA - Secure Hash Algorithm 6ytoy atoynryi xaw anroputm;

UI'T — NTramknargcaH rypaegard Tan.

2.3 MateMaTUKUMH TaIMA3ITYYA

amod n a Byxan Toor aepar 6yxan ToO N —4 XyBaaxaf rapcaH Xocryn HoOraBop
r,0<r<(n-1). Xvwasanban, 23 mod 7 = 2.

b=amodn k xamaax Byxan Too 6angar, TMMMaac b —a = kn; amod n = b mod n

ragsarTanm apwnn.

Bypmeaan -counter [oManH napameTp yycrax ymn aBuUblH YP AyHO YYCCOH TOOLIOX yTra.
[omanH napamMeTpuiiH 39X cypBamnx Hb TTA yycraxag awmrnargax

OanHa.




1.RSA -UNH XyBUNH TYNXYYPUAH rapbiH YCIMAH XULLS3

2. OTA-IAH XyBUIH TYNXYYp.

LomaliH napamem-

PUUH 3X cypsarx

[OM3lH napameTpuinr yycraxag awmrnargax 6ym ax cypsank

e RSA HUATUIAH TYNXYYPUIAT LLAMrax KMLwaa

g Tr'A-unH OMaH napameTpuirH Har. g Hb GF(p)*-uiH (- fapaancaH
Meunert Oynruir yycrary;

GCD-m1 m (a, b) a 6onoH b 6yxan TOOHbLI XaMIMMMH TOM HUIATIIAM XyBaary.

mi h (M) 3eBLUGBpEraceH xaw hyHKUM awmrinad magaanan M-g xaLw
©onoscpyynanT XMACHUA yp OYH.

UHOekc AwmnrnanTbiH 30pnynanTbir (K.Hb., TOOH rapblH YCIrT allurnax)
TOLAOPXOMIOXbIH TyNA g-r YYCraxaad almrnacaH yrra

k TIr'A 6onoH OTA-UNH M3A33M3N Aaxb HyyL, Ayraap

L TrA-niiH 6UT faxb p-uiH ypT

(L, N) TTA-UIAH XOC TYNXYYPUIAH YPThIr UA3PXUANCIH Y3YYNanT. L Hb p-ulH
ypm, N Hb Q-WUIH ypT.

LCM (a, b) a 60moH b 6yxan TOOHbLI XaMrnMnH 6ara HUNTIar XyBaard.

len (a) but paxb a-uinH ypT

M TOOH rapbIH YCTUINH anropuTM aluuriiaH rapblH YCar 3yparacaH
M343313n

m OTA-uH .GF2 aucunH TanbapsiH (finite field) TyBwnH

N TrA-ninH 6UT gaxbe q Y3YynanTuiH ypT

n 1.TTA-UIH TOOL00MOX CUCTEMUNH YHAICNAN MOAYMb; N-UAH OUTUIAH YpT
Bereeq TYNXYYPUAH XIMXKI3 rIC3H VT.
2. QTA-WAH annunc TaxmMpbiH Cyypb LUArMiH gapaanarn; n-unH GUTuUnH
ypT Bereen TYNXYYPUNH X3MXKI3 r3C3H yT.

(n, d) N Hb MOAYNb, d Hb XyBWIH rapblH YCTUMH X1LW33 6ok 6yn RSA-uinH
XYBUWH TYNXyyp

(n, e) N Hb MOAYNb, € Hb Lanrax Xuwaa 6ok 6yn RSA-UAH HUATUIAH
TYnxyyp

nlen RSA-uitH 61T gaxe N MoaynuiH ypT

p 1. TTA-unH Har gomanH napameTp; MNanyarmiid Tan6ap GF(p)
Topopxonrx 6anraa 6onoH GF(p)-niiH Mogynb Madraap awumrnargax
Oy SHIMIH TOO.
2. RSA-UINH N MOAENUNH SHIMIAH YPXKYYNary

q 1. TTA-URH HAr AOM3VH NapameTp; P — 1 —MIH SHIMIH YPXKYYNary.




2. RSA-UAH N —MOAYNUNH SHIMMINH YPXKYYIIard

Q OTA-UAH HAATUIAH TYNXYYP

r TIA tomyy OTA-UIAH TOOH rapblH YCIMWH HAr Bypaan Xacar.
(r, S)-UNH TOOOPXOMMONTBLIM Y3HI VY.

(r, s) r 60M0OH S Hb TOOH rapblH YCruiH 6ypaan xacar 6ok 6y TIA tomyy
OTA-UIAH TOOH rapblH ycar

S TI'A tomyy OTA-UAH TOOH rapblH YCIUIAH HAr OypAaan Xacar.
(r, S)-UMH TOOOPXOWMONTDLIM Y3HI VY.

seedlen Bbut paxe OomaliH_napamempuliH_3X/13/1 MOOHbI YPT

SHAX(M) SHA-X xaw dyHKuma M-unr opyyncHel gapaa rapy oym yp gyH

X TIA-UAH XYBUH TYNXYYP

y TIA-UAH HURTUIAH TYNIXYYP

] Agun ypTTam GUTUIH MepyyAa Aaxb 6UT BypuiAH Noruk “xaccaH - acxyn”
X3M33H CxeM; BuTuiH mep BypuiH xamaapanTtan 6utag gapaax yp oyH
Tomopxoinoracon: 0 B 0=0,0 D 1=1,1 D o0=1,0r1 P1=0,
AKuwaa: 01101 ® 11010 =10111

+ Hamax

# Ypxyynax

/ XyBaax

ajllb a 6onoH b mepyyaniiH xanxaa. a 60noH b anb anb Hb GUTKIAH Mep,

acxyn 6anTeiH Mep

al

a-blH 4334 TYBLUWH; a-aac unyy romyy TYVHTSIZ TIOHLYY XaMrmnH bara

6yxan Too. XKuwaan6an, [51=5.[53]= 6.acxyn [2.1]=-2.

La

a-UnH goopf TYBLUMH; a-aac b6ara, 3CXys TYYHT3M TOHLYY XaMIMiAH UxX
T00. Xnwosanban, U= 5, 16.3U= 5, acxyn u2.1U'= -3.

EY a-yiH XaMrmiH nux yTra; xapaB a < 0 6on |a|] Hb — a; eepeep 3HI Hb
QHMMAH a. XKnwaanban, |2| = 2, 6onoH |-2| = 2.

[a, b] a 6onoH b 6yxan TooHblI xoopoHAbIH 3an. Knwaanban: [1, 4] Hb 1,2,3
©O0nOH 4 racaH 6yxan TOOHOOC BYPA3IHS.

{,a,b,..} HamanT Maa3annuinr To4opxomnoxod awmrnargaqa.

0x 16-blH TOMA3MTI3P UNIPXNANIFACIH OUTUINH MEPUIAH 6MHe TaBuragar

TOMAAr




2. CTAHOAPTbIH XAMPAX XYP33

2.1Hwntnar 3aanT

OH3 cTaHgapTbir 6yx TepnuiH Ganryynnarag xaparnax 60fM0MXTON (K.Hb. allrviH
Tenee OGauryynnaryya, Tep, HyTrWiH yaupanarbiH 6awnryynnara, TepuiH 6yc,

awrumH 6yc banryynnara).

OH3 cTaHgapT Hb Gawryynnara, XyBb XYMYYCUIH XOOPOHAbIH 3axva, COnumnuoXx Oy
GapuMT GUYrMIAH Hyyunan, xangawryi 6ananbir XxaHrax, TOOH rapblH YC3r aluurnaH
alynryn gamkyynax TEXHOMOMMIAH Laapanarbir TOA4OPXOWCcoH 60mHo. TOOH rapbiH
YCTUAH XOC TYNXYYPWIAT YYCraxag alumrnargax anroputMmyyn, TyyH4 TaBurgax

LaapAnarbir 3H3 cTaHgapTaap ToAapyyncaH 605Ho.

TOOH rapblH YCIMAH XOC TYNXYYP YYCrax, TYYHWWr wanrax, GaTtanraaxyyrnax, TOOH
rapbliH YCruiH Tepen OypuiH anropuTMyyabir yycrax, awwurrax 60sIOMXKUMIAr 3H3

CTaHZapT ONrOHO.
2.2 CraHpapTbIr X3aparnax

OHO CcTaHfapTaj TycrargcaH waapanaryyn Hb Cyypb WWHXTON Gereeq anropuTMbiH
Tepern, 3opuyrnanTtaacaa yn xamaapaH ropuurraaxyynax bawryynnaryya, 4OTOOAA00
TOOH rapblH YCTMAH HUWTUAH TYNXYYpUNH a3 6yTtay Gawnryynaxbir XyCCaH Oyx

Ganryynnaryypn xaparnax 60noMXTon.



3. YHOC3H erergen
TOOH rapblH YCar Hb epauiH BUYraH rapbliH YCrUWH Laxmum xyBunbap tom; 3ypax écton
3Tra94 M3433M13N4 rapblH YCraa 3ypcaH ragrunr 6atanraaxyynaxblH Tyn4 TOOH rapblH
ycrunr awmrnax 6onHo. YyH33C ragHa Magd3nnuvir rapbiH ycrasp 6artanraaxyyrnc-
Haac XOWLL eepunienT opyyricaH 3CIXUAT UIPYYSIaX, agunTtraxag TOOH rapbiH YCruur
awurnax O0onHo (kuMwaanban, rapblH Yycar 3ypargcaH erergnunH O6ypaH OyToH
Gananeir wanrax). ©reranunr xynasH aBmarl, 3cxyn xagramk Oym Ta3r4aac ok
AyYAcCaHbl Aapaa aH3 GaTanraar rapraH aBy4 60nHO. QH3 CTaHOAPTbIH WaapanarbiH
paryy 3eB, 30XMX €COOp Hb X3P3ANKYYIICOH TOOH rapblH YCIUAH anropuTMbIH

Tycnamxranraap 433pX YANUYUAraar y3yyIiHa.

[FapblH YyC3r yycrax [apbIH ycrmur wanrax
Msapsanan/erergen Mapasanan/erergen
Xaw dyHKL, Xaw dyHKL
Msapas’annuuH ganxecrt Mapas’3nnuuH gamxecTt
- l 1qd21Isd? l
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TOOH rapblH YCrMWH anropuTM Hb rapblH YC3r yycrax yun sBy, 60MOH rapbiH YCrunr
lwanrax ynun asubIr aryyngar. [apbliH yCar 3ypary aTradz rapblH YC3r YYCrax YW siBLUbIr
awmrnaH erergen gaxb TOOH rapblH ycruir yycragar. Wanrary aTraag wanrax yun
SABLbII aLUraH rapblH YCIUAH YHAH MEHUIT Wwanragar. [apbiH ycar 3ypary 6yp XyBUH
OOMNOH HUATUINH TYNXYYPTan 6anx 6a xoc TyNXyypunH a3amwmry 6anHa. 3ypar 1 g3ap
Y3YYJICH33p rapblH YC3r YYCrax yun siBuag XyBUWH TYIIXYYPUAT aurraHa. TOOH rapbiH
YCar YYCraxmnH Tyng XyBUNH TyNXyypaa awumrnax apx 6yxuin atrasg n xoc TynxyypumiH
azamwury 6anHa. bycag aTrasg XyBUWH TYNXYYPUWAT awurnaH Xyypamd rapblH ycar
YYCrax, XOC TYNXYYPUNH 3933H X3M3I3X 6epuinree 3apnaxaac CIPruvinaxviH Tyng

XYBUWH TYINXYYPUWAT HyyumnaH xagranHa. [apblH yCcar 3ypardvinH XyBUWH TYIXYYPUAT

w9



M3O3XIYW  3Tra34 TYYHTOM  WMXKUN  rapblH  YCAr YYyCraxaac Oyp3aH Coprumnax
OONOMXXTONIrOOp TOOH rapblH YCTMWH anropuTM 30XMoracoH 6onHo. ©epeep xanban
Xyypamyaap ynngax OOnoMXrymrasp rapblH YCrUMAr yycrax ©Oo0mnomxTon. O3HI
cTaHgapTazd rapbiH ycar 3ypard 60/10H XOC TYNXYYP 333MLUMIHYUIAT X3 X343H HIPIap
HApPN3CcaH 60nHO. Mpasayng TOOH rapblH YCIr YYCraxaap 3aBgax Oyn aTrasgumnr eapbiH
yCa2 Xycaa4y X3MI3H HIPNICIH 60N rapbliH yCar 3yparacaH MIAd3/UIMNAN Lwanraxaac

OMHe 2apbiH YC3e 3ypazy XaM33H HIPNICIH GOIHO.

[MapbIH ycruur wanrax yun sisyag HUNTUUH Tynxyypunr awmvrnana (3ypar 1). HUnTumH
TYNXYYPUWT HyyunaH xagranax waapgnararyin 6onosd OypaH O6yToH 6ananbir Hb
OariHra xaHrax 6anHa. HUMTUIH TyNXyyp alunrnaHd rapbiH YCar 3yparacaH Magaansvmr
anuBaa 9Tra3 wanrax ©6onHo. lMapblH ycar yycrax 60noH wanrax yun <subir
X3PANKYYNAXMAH Tyng XyfadH 36BLUeeperaceH xaw (QyHKUMAH apra  aiwuuriaH
M3O33NNMIT (K,.Hb: rapblH YCar 3ypcaH erergen) yn eepuynergex yprrah Aypcran
(tycran) 6onroH XxyBupraHa. 3x M34339131 OO0NOH TOOH rapblH YCIMWT Lianrary

3Trad4d 4 XyYPTIaMXKTIN bannraHa.

Wanrax 6yn aTraag rapblH YCrMir wanraxag awmrnax 6ym HUNTUMH TYNXyyp Hb TOOH
rapblH YCIMAr YYCrACOH X3aM3aH 6GaTtamk 6ynm 91rasgsg (rapblH  ycar 3ypard)
XxamaapanTtam ragar 6aranraar waapgaHa. Xoc TYNXYYp 933MLUYMAr aguntraH
TaHUX MIAJIINAT I3OMLUNTYUAH HUUATUAH TYNXYYPTaN Xonbox erex 3amaap 9HI
Oatanraar xaHraHa. MeH TYYHYN3H HUWATUAH TYNXYypTam XOonbooToM XyBUIH
TYNXYYPUNT  XKMHX3HS 333MLWIMMY  Hb 333MWMK Oanraa, yr HUATURH TynAXyyp

MaTeMaTUKUIH XyBb[ 36B raaar 6aranraar wanrary waapgax 60rHo.

Wanrary agrasp 6aranraar aBcHaap HUATUIH TYNXYYP alluriiaH TOOH rapbiH YCar 36B
wanrargax 6anraa 60N yr TOOH rapblH YCar Xy4nHTanM 6anHa racaH 6atanraar (e.x xoc
TYNXYYP 933MLUUMY YT rapblH YCIMIT YHIX33P 3ypcaH ragar 6aTtanraa) ok aBHa. TOOH
rapblH ycrunr GaTanraaxyynax axwnnaraaHg TOOH rapblH YCTWMAr  Lianrax
(maTemaTukninH), 30xux baTanraa aBax axunnaraa anb anb Hb XxamaapargaHa. Yyxam

siaraag nim batanraa waapgargaar wantraaHbilr 4OOPX X3CraacC Y3H3 VY.

1. MapblH yCar 3ypary Hb XOC TYJIXYYP 933MLUMIY MEeH racaH GaTtanraar wanrardy
aBy Yagaarym TOXMOMAoNA rapbliH YCar 3ypardyuMmH YH3H 36B 3CAX3[ 9pransax
6onomxton 6GonHo. Xuwaanban, maTemaTuk gapaanantanm Xoc Tynxyyp

333MWMXK Oy XOH HAreH MoHron yncbiH epeHxuiinerdy 6anHa XaM33H rapblH



yCar 3yp>x 60MHO. YT rapblH YCrMWr wanraxag awurnax 0ym HUATUAH TYyNxyyp

YH3X33p MoOHron yncblH epeHxuiAneryng xamaaparggar ragar Oartanraar

lanrar4y orpk asaaryi TOXMONAONA WPC3H M3AJ3Man eepunergeeryn, GypaH

OYyToH DOMOBY YHIX33P EPOHXUNNeryeec MPCaH raaar Hb GaTnargax 6onoMxryi

YNO3H3.

2. X9paB XOC TYNXYYp 333MLUUIY Hb
HUATUAH TYNXYYPTIN HUNLIXK ByI
XYBUWH TYNXYYPUAT 333MLLMMY MEH
rogar 6atanraar HUATUNH
TYNXYYPURH 024 6yTuaac
lwanrardmg raprax ery

Yagaxrym 6on eep aTraag

rapbIH yCar 3ypcaH 6anx 6onomxron
r9XK TOOLOrAOHO. TEXHUKUWH XYBb/
TOOH rapbIH YCIUAH anropuTmp,
awmrnargax 0ym xoc Tynxyypumur
©eep 30punroop awmrnax 60nHo

(K., Hb: KpnTOrpad TynNxyypwumnr
conunuox). TOOH rapbIH YCar yycrax,
Wanraxag awmrnax 30pusirotTomu,
9H3 cTaHAapTad TOAOPXOMNOrACoH
XOC TYNXYYPUIUT ©6p 30pUNroop

awmrnax 6onoxrymn.

3.1 AHXHbl TOXUPYYNIA XUNX

3ypar 2 033p rapblH ycar 3ypard 60nox
XyCanTan banraa aTrasgd33c TOOH rapbiH
YC3r YYCraXuUiH 6MH6 rYMU3TraxX axunna-

raa, JaMxwux ye aTblIr Y3yynnaa.
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TI'A 6onoH OTA-bIH XyBb[, rapblH YC3r XyCard 3x1334 30XMX LOM3VH NapamMeTp aBax
IOMYyY ©6epee YYCrax, 3CXyS&l eep 9Trad3AWNH YYCrACOH OOM3SWH napamMeTpuur a.ax
écton. [lJomarH napaMeTpuinH Garubir aBCHbI Japaa 34ra3p napamMeTpunH YHIH 368,
Xyynb €CHbl ragar 6artanraar rapblH yCar Xycard aBHa. QH3 GaTanraar aBax apryyapir
TOAOPXOWNCOH TyCram 3aaBpbIl 3H3 CTaHAapTbiH garyy 6atnad rapraHa. dawpamg

aypaaxan RSA anropnt™ Hb JOMSWH NapamMeTp awurnagarryn.

["apblH yCar Xycary aTrasg 30XUX TOOH rapblH YCTMWH anroputMmpg 30puyraH YyCracaH
TOOH rapblH YCIMWH XOC TYNXYYPUWI aBax oMYy €epee XOC TYNXYYyp YYCraX, acxyn
NTrAMXKIIAACSH rypasgard TanblH YYCracaH XOC TyNnXyypuur aBax €ctoun. [apblH ycar
XYCAry 3Trag Xoc TYNXYYPUWT alumriiax 9pX oSk aBaxblH 33p3aruda XOC TYIIXYYPUNH

339MLUUMY OOMHO.

[@apblH yC3ar Xycard XoC TYNXyypa3 aBcaHbl Aapaa (9HA33C 3XIIAH XOC TYNXyyp
33amMwmry rax) (1) HANTUIAH TYNXYYPUAH YHIH 36BUIH OaTtanraa 605oH (2) XyBUWH
TYNXYYPUAT 933MLLUKMXK By raarmnras 6atanraaxyyrncaH 6atanraar ofmk aBHa. 94raap
GaTtanraar aBax apryyabir TOOOPXOWSICOH Tycran 3aaBpbIl 3H3 CTaHAapTbiH Aaryy

GaTtnaH raprax €CTon.

TOOH rapblH YCrMAr Lwanrard 9Trod34 rapblH YCAr 3ypardymmH S>KUHXIHS roarumr
BGaTtanraaxyynax waapgnara TaBbX O0MHO. TOOH rapblH YCrUWAr YYCraCoH OpPYHOOC
XamMaapaH XOoC TYNXyyp 933MwWury (6.X rapblH YC3ar XyCcard) HUWUTUWH TYynXyypaa
OYypTryy/>k anb anuHg Hb WTFAMXKMAJIACAOH rypaBdardy Tang >KUMHXOHI  raarumnr
GaTtanraaxyyrncaH HOTNOX 6apuMMT raprax erd 6onHo. XKnwasanban, rapumnnraaxyynax
Gavryynnara (I'B) 9339MWUMMUAH XUHX3HO ragrmnr  BatanraaxyyrncaH HOTOX
GapyMmTbIr  aBCaHbl fapaa HUATUAH Tynxyyp 60noH agunTranbir  aryyncad
UTFOMXKIIANIUAT  FOPYUMTI3HUN Xonbapasp  onrox  6onHo. UTramxnanuimr
FAPYUUNIIKYYNAX BONMOH rIPUMMraar tTapaax CUCTEM Hb 3H3 CTaHAAPTbIH XYP33HA
xampargaxryn. O33MLUMIYUAH XUHXIHS ragrmir Bartanraaxyynax HoTnox ©6apumt
yycrax 0ycag xaparcnunr (kuwaanban, aguntrax UTraMXKINUNT HUNTUAH TYAXYYPURH

XaMT 6OMOMXMT Lanrardpyy wyyn Unraax) awmrnax 6omnHo.

3.2 TOOH FAPbIH YC3rI YYCI3X
3ypar 3 033p rapblH YCar XYCarYuiH XWX MyMUITraX ye waTtyyabir (6.X TOOH rapblH

yCar yycrax 6yin atrasa) xapyyncaH 60nHo. TOOH rapblH YCar YYCroXunr eMHe rapbiH



ycar 3ypax rax Oyl mM3a33nan [A33p 3eBlleeperaceH  xaw  oyHKL,  awmrnad

M3433MNUIH AaMKECTUNT YYCracaH bGanHa.
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3ypar 3: TOOH rapbIH yc3ar yycrax

TOOH rapblH YCIMAH awurnacaH anropytmaac xamaapaH H3M3nT M3A33M3an aBax
écton. XKuwaanban, TMA, OTA-nH XyBbad M3433131 GYpT TOXMONAMbIH HyyL, gyraap

aBy barx écton.

TOOH rapblH YCMMWH COHIOX aBCaH anroputM, rapblH YCIUAH XYBUWH TYIIXYYP,
M3439NNUNH JamxkecT 60OSIOH TOOH rapblH YCTUMWH yun siBuag wWaapgargax 6ycapg

M3433MNNNT alUUINaH 3H3 CTaHAApPTbIH Aaryy TOOH rapbiH YCar yycrax 6anx écTomn.

[@apblH yCcar 3ypardy eepuiH CalH Aypaap rapblH YCTWWAr Lwanrax yun ssu ©O0noH
Xamaapargax HUATUAH TYNXYYp awwuriaH TOOH rapblH YyCrad wanrax ©onHo. 3H3
HOM3NT WanranT Hb rapblH YC3r YYCrax TOOLOOMMbIH UIP33aryn angaa 6anraa acaxmmnr
UNPYYNax SuCUMrH wanrant 6ongor. OHS wWanrant Hb WX X3MXI33TOW MILI3NSTMIAT
rapblH ycrasp Gartanraaxyynax, rapblH YCTMIr Llanrax ofioH xaparnard 6awnraa yen,
3CXYN Wwanrary Togopxon xyrauaaHbl Japaa rapblH YCTUAr wanrax rax 6anraa yeg wx

TOXVUPOMXKTOMN.

3.3 TOOH FAPbIH YCTUII WWANTAX, BATANFAAXYYNAX

3ypar 4 023p wanrardninH (e.x rapblH YCar 3ypargcaH erergen 60M0H xamaapax TOOH
rapblH YCIUIWr XYJI93H aBax rax Oywn aTrasa) rynuatragar TOOH rapbliH YCTUMWAM Lwanrax,
GaTtanraaxyynax ymn siBubIr XapyyncaH OonHo. 3ypar A33p aMXunTTan Lanrax,

GaTanraaxyyncaH ynn sBubIr (6.x angaa unpaaryn) XxapyyncHblr aHxaapax XaparTan.



TOOH rapblH YyCruir wanraxblH Tyng Lwanrard rapblH Yycar 3yparyMimH HUAWTUNAH
TYNXYYpunr aBcaH Ganx écton. TooH rapbiH ycruur yycraxag TIA, OTA awwurnacaH
6on 4OM3rH napameTpunr MeH aBcaH 6anx waapgnaratai. HUnTuH Tynxyyp 60noH
AOM3VH  NapamMeTpunr UTFAMXKMAANACAH TanbliH - (kMwaan6an [b-blH)  yyCracaH
FOPYUNII3HIIC OMYY ICXYN rapblH yCar 3dypardaac wyyn asBd 60nHo. TOOH rapblH
YCIMWAM YYCrax yepn awmrnacaH xaw yHKUTIN XU XS alunriaH rapbiH YCIUMAT Hb
Wwanrax rax oyn erergen (6.x XynasH aBCaH TOOH rapblH yCar 6u1Ll) 433p MIAIINNINH
AamKecCT YyCrax €cTtol. TOOH rapblH YCTMWH 30XUX anroputMm, AOM3WH napameTp,
HUATUIH TYNXYYpP 60SI0OH M3A3NMANNH LUMHI3P TOOLIOOSIOH rapracaH JamKkecT alurnaH
XYJ193H aBCaH TOOH rapbIH YCIMIAT 3H3 CTaHA4apTbIH Aaryy wanraHa. XapaB wanrax ymn

ABL, aMXUNTryn 6onson erergen 6ypaH OyTaH 3cax Tanaap AYrHaNT Xmnx 60NoMXKryu.

Yun axunnaraa Baranraa
FapbIH ycar 3yparyMnH aguntran 4_ FapbIH ycar 3yparymmH
erergnuinur aBHa agunTranbiH 6aTtanraar aBHa
A 4
OomanH napameTp 60510H [JOM31H napamMeTpPUNH YHIH
- o -] o —
HUNTUMH TYNXYYPUNT aBHA 30BUMH GaTanraar aBHa
‘H” 'HH™ ", _ e 'yycraua_ 933MWUrYUNH HUATUIAH TYNXYY-
<4—  PWIH YH3H 36BUMH 6aTtanraar
aBHa
A 4
TOOH rapbiH YCrMIr WIanraHa o O33MLWINrY XyBUUH TYNXYYp —

333MLUMXK Oanraa 6aranraar aBHa

} !

TOOH rapbIH YCrMWT WIanrax axunnaraa ayycHa

3ypar 4. ToOH rapbIH YCrMUr wanrax, 6aranraaxyynax

LlanraracaH TOOH rapblH YCIMUAM XYYUH Terengep, YH3H 36B X3M33H TOOLOXbIH ©MHe
wanrardy (1) rapblH YyCar 3yparyMriH >XUHX3H3 ra3gar 6Gatanraa, (2) AOMIVH
napameTpuH yHaH 3eBuKrH Gatanraa (TTA 6onoH 3TA-4), (3) HUATUIH TYNXYYPUIAH
YHOH 36BUNH BGaTtanraa, (4) rapblH YCar yyCcrax Tap Meudng TOOH rapblH YC3r yyCcraxag
awwurnargcaH XyBUWH  TYNXYYPUAr rapbiH  YCar 3ypary 333Mwwmk 0GancaH ragar

Gatanraar Tyc Tyc aBcaH 6GOamx écrton. JOaradp ©Oartanraar aBax apryygbir



TOAOPXOWSCOH TyCran 3aaBpbIr 9H3 cTaHAapTbIH Aaryy 6atnaH raprax écton. [JJoManH
napamMeTpuUH YHaH 36BUIH BaTanraar aHxHbl Toxupyynra xuinx (3.1 xacar) yen aBcaH

Oamx OonHo.

Wanrax, 6batanraaxyynax ymnn gL amxunttan 60nBon TOOH rapblH ycar 60MOH rapbiH
yCar 3yparfcaH ererfies1 YHoH 36B o)X TOOLOMAOHO. XOpP3B 3HS YW SABL, aMXUNTIYI
60nBON TOOH rapblH YCTUIT XyypamMy, XYYUHIYA raXK Y3HI. Xyypamy TOOH rapblH YCIUAH
Tanaap Xdpankyynax yun axunnaraa GanryynnarbiH 604510rbIH Jaryy XMWArasaHa. Yr

604n0ro Hb 3H3 CTaHAAPTbIH XYPI3HA Xampargaxryi.

4. TOOH FAPbIH YCTUAH ANTOPUTM (TTA - DSA)

4.1 TrA-UAH NAPAMETP3

TIA-MH TOOH rapblH YCrM1Mr AOM3WH napameTpunH 6ary, X XyBUAH TYNXYYpP, M3A33M19N
OypunH Hyyu ayraap K, rapbiH ycar 3ypargax erergesi 60M0H xaw (OyHKY, awurnaH
TOOL0OMMXK rapraHa. Wanraxgaa HarsH wxun OOM3MH napameTp, TOOH rapblH YCrnmr
YYCraxa4 awwurriacaH X XyBUWH TYNXYYPTOM MatemMaTuk HUALAMN OyXur y HUNTUWH
TYNXYyp, wanrax écton erergen OOMOH rapblH yCar yycrax yeq aiwuurnacaH Xaw
QYHKUTIM WKW XOW  awuriaHa. J9A4rasp nNapameTpyyablr  gapaax — XacarTt

TOOOPXOMWNOB:

p 2"!<p<2-xamasx yTraTaii sHrWitH Moaynb 6erees L Hb p-witH GUTHIH ypT BaiiHa.

L-MiAH yTrbIr 4.2 X3CIT Y3YYJICOH.

q (p - 1)-WitH aHrMiH xyBaary, ang 2! < q < 2 N Gaiix Gereen N Hb g-WitH BUTHIAH ypT

BarHa. N-UrH yTrbir 4.2 X3CarT y3YYIICoH.
g 1<g <pHexuentan g mod p gapaannblH 434 GYNrmnH yycrard.

X Hyyuaap xagramk 6anx xyBUiH TYNXyyp; X Hb TOXMOMANOOP, 3CXYN TOXMONAJIbIH
M3T Baranaap yycracaH byxan T1oo 6ereef 0 < x < g 6arHa, e.X., X Hb [1, -1] mepeHA

OPLUUHO.
Yy HUATWUIAH Tynxyyp Gereen y = g* mod p 6aiHa.

k mapgaanan OypT xocryn 6anx Hyyu ayraap; K Hb TOXMONAN00p, 9CXYS1 TOXMOSANbIH

MaT Bangnaap yycracaH 6yxan Too 6ereen 0 < k < q, e.x., k [1, g-1] MepeHA opLUMHO.

¥ parameter — TooLI0ONOX aXunnaraa, A3/ nNporpam, PYHKLUMA JaMxyynaraax Gyii erergen, yayynantyya



4.2 TTA-blH MAPAMETPU/AH X3MXX33 EOMOH X3LW ®YHKLUMUT COHIroX
3H3 cTaHgapT Hb L 6onoH N xocon 3opuyncaH Aapaax COHrONTbIr TOLOPXOWMCOH

6onHo (p 60N0H g-UAH BUTUIH YPT):

L= 1024, N-= 160
L= 2048, N=224
L= 2048, N-=256
L= 3072, N-=256

Tep, HYTrMAH yaupanarbiH 6Gaunryynnara, oHuron obwvektyya (am3ar g3g OyTuunH
Ganryynnara) a4raap COHroNTyyAblH anb H3rMWAT IOMYY X34 XOOWWM aluuriiaH TOOH

rapblH YCrad yycrax €écToun.

HanxviH crtangapTelH  GauryynnarbiH - ctaHgapTtyyd 6onoH AHY-biH  XonGooHb!
M34339n3an 6onoscpyynax ctaHgapTt FIPS 180-3 g 3aacHaap TOOH rapbiH YCrumr
YYCraxag XyJi99H 3eBLUeeperfceH xaw (pyHKY awwurnax écton. TITA-unH rapbiH ycar
YYCrax ynn siBuTanm xamaapantan arynryn 6ananbsiH TyBWwWUH Hb (L, N) XocbiH aloynryn
GananbiH TyBWKWH 60NOH awmrnargcaH xaw (yHKUUMAH arynryn 6ananbiH TYBLUHWA
000 X3MX33HI3C mxrym GamHa. Awurnax Oym xaw yHKUMAH arynryn GananbiH
TyBWUH 60noH (L, N) xocblH atoynryi 6anasnbiH TYBLWUWH Hb TOOH rapbiH YCIUAH YIS
ABUAA Waapgargax avynryn 6angnbiH TYBLUWMHTIA HUMLICSH oMYy unyy 6anx écton.
Xaw pyHKUMH atoynryn 6ananbiH TyBwunH 60noH (L, N) xocbiH atoynryn 6ananbiH

TYBLUMHI TOAOPXONICOH Tycran 3aaBpbIr 3H3 CTaHA4apTbIH Aaryy 6atnaH rapraHa.

OH3 Tycram 3aaBapT awynryin ©OananbiH wWwaapgnaratan  TyBLWUWHLO A HUNLCOH
ToxupomxkTon (L, N) XOCbIr COHroX Maa33nnunr opyyncan 6arHa. Magasnnunr yagaax

Xyrauaang xamraanax 6onomxronroop (L, N) Xocbir COHFOHO.

TOOH rapbIH ycar yycraxag awwurnargcad (L, N) xoc 60M0H xaw yHKUMAH aroynrym
GananbiH TYBWKWH agunxaH 6anx écton (oponuox Oyn Tanyya unyy XyuTanm xaww yHKL
awmrnaxaap ToxXupornucoHooc bycag Toxmonaona). Xaw YHKUMAH rapublH YPT Hb N-
93C UX (©.X., g-MMHOUTMIH ypTaac) Ganraa TOXMONZONA XdW MYHKUUNH rapublH
BGnoOKbIH 3yyH xs3raapbliH N 6uT annBaa Toouoonong awurnargax 6anx écton. (L, N)
XOCbIH atoynryn 6amgnbiH TYBLWWIHI3C 0Gara TYyBLWIMHI XaHrax Oym Xaw yHKUnAr
awmrnax 6onoxryn 6ereeq 9H3 Hb TOOH rapbiH YCTUWH YN SBUbIH atoynryn 6angnbiH

TYBLUMHI X3 pYHKLUMIAH TYBLUMHIA3C Mnyy 6onrox 6onomxryii Gonrogor.



Mapunnraaxyynax OGaunryynnaraac 6ycag Tep, HyTrMWH yaupanarbiH 6Gaunryynnara,
oHuron obvekTyyaan axHum rypsaH (L, N) xocblir (e.x, (1024, 160), (2048, 224) 60noH
(2048, 256) xoc) awwurnax écton. [apumnraaxyynax Oaunryynnara eepuiH
ynnunyynary 6anryynnaryyabiH awmrnax oyn (L, N) XoCTon wxun omyy TYYHI3C UX
(L, N) xocbIr awwmrnana. XXuwaanban, ynnunyynard 6anryynnaryypn (2048, 224) xocbir
awwmrnax 6anraa 6on rapunnradxyynax bauryynnara (2048, 224), (2048, 256) 6onoH
(3072, 256) xocChbIr awurnaHa. XapuH rapunnraaxyynax banryynnaryyablH XOOPOHS,
XapurnuaH rapymnragxyymk Ganraa TOXMONMAONA 3H3 AYPMUNAr awmrnaxryn 6amx

0oonHo.

4.3 TTA-blH LJOM3WH NAPAMETP

Tr'A-bIH XyBba, TOOH rapblH yCar yycrax OOMNOH wanraxag awuvrnargax oyn XyBuiH
BOMOH HUNTUMH XOC TYNXYYPUUT AOMINH NapamMeTpunH OHLron Bary awmrnaH yycrax
Waapanara Tasurggar. 94ra3p OOM3NH NapaMeTpyya Hb X3CAr X3parnardyvMiH oyHAa,
3CXYN HANTUNH WKHXTIN 6amx 6onHo. [JoManH napameTpuiH 6arubliH Xaparnarymg
(6.X rapblH ycar 3ypard GOfoH wanrard) TYYHWAr aluuriaxblHxaa eMHe YH3H 36B,
Xyynb €cHbl ragar 6Gatanraar asBcaH 6anHa (3-p Xxacar). Xaaunrasp OOM3WH
napamMmeTpyya HUUTUIH Bak 6onox 6oMoBY XOC TYNXYYp awurnax 6yn oyx TanyyabiH
XyBb, TyXal XOC Tynxyyp OOMOH TyYHWA OOM3MH napameTpumnH BarubiH XOOPOHAbIH
angaarynm xapunuaar xaHracaH 6awmgnaap yaupgargax 6amx écton. [JomManH

napamMmeTpuinH Bary, Hb Bararyn xyrauyaaHg eepynergexryn 6amx 60mHo.

TrA-uiH OOMaMH napamMeTpyya Hb P, q 6onoH g 6yxan Too OGOMOH OOMAIUH_
napamempuliH_3x/1351utiH_moo, P OONOH g-r YYCraxag alurnaracaH moorsioay (e.x.,
AOM3NH napamMeTpunH BypaH Gary Hb (p, q, g {, doM3aUH_napamempulH_3XI37UulH_

moo, moorsioay})) banHa.

4.3.1. AOM3NH NAPAMETPUWT YYCI3X
[JOM3nH napameTpuir NTraMmxnargcaH rypasgard tan (UIT 6yoy 'B) tomyy UM T-aac
©6p 3Trad yycrax 60nHo. [JoManH napaMeTpuinH YH3H 3eBUIH BaTanraar Xxoc Tynxyyp
YYCrax, TOOH rapblH YC3r yyCrax, TOOH rapblH YCTWWAT Lianraxaac emMHe aBcaH balix
€CTON. (3-p XOCTUNT Y3H3 YY).
p 60onoH g O6yxan Toor SH3 cTaHgapThir garangax rapax FFC gomanH napameTp

yycrax, 6aTanraaxyynax 3aaBpblH garyy YYCraHa. Yycrax yin siBUblH OpL Hb COHIOH



aBcaH L 6onoH N ytryyn 6anHa (4.2 xacrmir y3Ha yy); YYCrax yun siBublH rapy Hb p
6onoH q —wnH yTryya 6amx 6a TyyHYNaH OOMalH_napamempulH_3XA3AulH_ moo
BGOMNOH Moosioey-uinH ytra 6amx 60sHo.

Yycrary g-r yycrax 3aaBpbIr 9H3 CTaHAapTbIr garangax rapax FFC gomanH napameTtp
yycrax, batanraaxyyrnax 3aaBapT TOOOPXOMWITHO.

[JOM3MH napamMeTpunr yycrax siBuag alumrnargcad Xaw pyHKUMAH aroynryn 6anansiH
TyBWUH Hb (L, N) xocTton xon6ooTon atoynryi 6angnbiH TYBLUMHTIN WKW IOMYY UIyy
BGanx €cTon. OH3 Hb TOOH rapbiH YCTUWH YN siBUAA alumrnargax 6ym xaw gyHKUa3C

WYy Xsi3raapnargmarn WUHXTIW ragrunur aHxaapHa yy. (4.2 Xacrumr y3Ha vy).

4.3.2. JOM3WH MAPAMETPUWH YOWUPONATA
TOOH rapblH YCTMWH XOC Tynxyyp Oyp OOMSMH napameTpuriH TOAOPXOM Har Garuyrtam
36B Xamaapantam ©Oanx €cTton (e.X., HUATUMH TYyNXyypTon xamaapantah OOM3IMH
napameTpumr aguntrax Oyh HUNTUAH  TYNXYYPUWH  FBpuMnrasarasp). [omawnH
napamMmeTpuinH Garubir naaBxryn 6onrox xyptan (6ary Luaawwma xaparryn 60ncoH) xyynb
Oycaap eepunexeec xamraanargcaH 6amx écton. [JOM3WH napameTpuiH OGarubir
HAOraaC 33 30puSiroop awmrnax 60s5IHO (K.Hb., TOOH rapbiH YCar 60MOH rapbIiH yCar
conunuoxof). Maxasa yycrardy g —4 AH3 OypuiH yTra awmrnax Hb Har 30punroop
YYCI3C3H XOC TYJIXYYPUMT TOXMOSAM00P eep 30puiirod awurniax apcadsnimmr

Oyypyyngarmir aHxaapax €CTOMN.

4.4 XOC TYNXYYP

["apbIH ycar 3ypard 6yp X0OpoHA0O MaTeMaTUK XamMaapanTtan XyBUNH TYNXyyp X 60noH
HUMTUAH TYNXYYP Y XOMI3X XOC TYNXYYP 333MLUNHI. XYBUNH TYNXYYP Hb TOOH rapblH
YCIUir yycraxk 6omnox Toaopxon xyrauaang n (XyBUMWAH TYNXYYPURH KPUNTO Xyrauaa)
awmrnargax €cton. Xamaapantan XyBUAH TYNXYYP alluriaH TOOH rapbiH YCar YYyCrax
Gaviraa, TYYHWAT Wanrax waapanara ypraH rapy 6anraa 1ap 6yx xyrauaang HUATUIAH

TYNXyyp awwurnargax 6amx 6onHo.

OH3 cTaHaapTbiH garyy GaTtnaH raprax Tycra 3aaBapT XOC TYNXYYPWIAr awuvrnax

Tyxan TOOOPXOWMIIK erHe.



4.4.1 TI'A XOC TYNXYYP YYCI3X

TOOH rapblH YCTUH X BOMOH Y XOC TYNXYYPUUr 4OM3NH napameTpuinH 6aruag (p, g, g {,

OOM3UH_napamMempuliH_3X/1971uliH_ Mmoo, moosioay})) 3opuynaH YycraHa. X 60MoH y-

WAr YYCrax aprbir 3H3 cTaHaapThir garangax rapax FFC OOMaH napameTp yycrax,

GaTtanraaxyynax 3aaBapT TOJOPXOWITHO.

4.4.2 XOC TYNXYYPUWVH YONPONATA

Xoc Tynxyypuir xamraanax 3aaBpbir 9H3 CTaHOapTbir Aarangax rapax FFC gomaiH

napameTp yycrax, 6GaTanraaxyynax 3aaBapT TOLAOPXOWNHO. TOOH rapblH YCrUnr

alynryy awmrnax Hb TyXawmH 3Tra3[ XOC TYNIXYYP33d X3pX3H yaMpaaxaac xamaapax 6a

[apaax Wwaapgnaryyapir xaHracaH 6anna:

Xoc Tynxyyp YYCrax toMyy TOOH rapblH YCTWIAr wianrax, 6atanraaxyynaxaac

©MHO JOM3MH NapamMeTpUnH YHIH 3eB ragar 6batanraar aBcaH 6anHa.

XOC TYNXYYPUWT YYCraCaH OOMIVH NapamMeTpyyartan Xoc Tynxyyp 6yp HMMALC3H

Gereen xamaapanTtan 6anx EcTon.

Xoc TynxyypTon xamaapantan OOMIWH napaMeTpunr alumriaH rapbiH YCrumr

yycrax 605oH wanraxag n xoc TyNxXyypuur awmrinax ECToun.

OH3 cTaHAapTag TOAOPXOWNCHbI Aaryy XyBUWAH TYNXYYPUAT 36BXOH rapblH YCar
yycraxag n awwurnax 6a HyyunaH xagranargada. HUMTuiH Tynxyypumnr 3eBXeH

rapbIH yCar wanraxag awurnax 6a HANTUNH XypTaan 6onrox 60nHo.

[MapblH yCar Xycard aTrasg TOOH rapblH YC3r YYCraXUNH TyN4 XyBUWH TYNXyypa3
awmrnaxblH ©6MHe TYYHUMWr 333Mwaar 6aTtanraaraa aBcaH 6Ganx écton. (3.1

X3CTUNT Y3H3 YY).

XYBUWH Tynxyypuur xyynb 6yc xaHganT, un ©6onrox, 3agnax, eepyriexeec

XamraancaH b0amnx écton.

Huatninn Tynxyypumnr xyynb Oycaap eepuniexeec xamraarncaH 0Ganx €écTown.
(conmxooc mMeH agun). XKuwaanban, rapumMnraaxyynax Ganryynnaraac rapbiH
YyCar 3ypargcaH HUATURH TYNXYYPUAH MOPYUITIdHL, UAM Xamraanantbir 6ui

©onrocoH 6amx 6ornHo.

Wanrary HUATUIAH TYNXYYP, TYYHUIA XaMaapax JOM3rH napameTpyya 60MnoH xoc
TYNIXYYP 339MLUMHYUNH XOOPOHAbIH X0Nnboo, xamaapnbiH ©aranraar aBcaH

OanHa.



9. Wanrary HUWUTUAH TYNXYYPUWAT  UTIOMXKNArAC3H Oamgnaap Ok  aBHa
(KMwaanban, TyxarWH ITradAUNH UTraXKX OyM rapuMNraaxyynax GauryynnarbiH
rapblH YC3Ir 3yp>X ONMTOCOH MAPYMIITa3HI3C, ACXYN rapblH YCAr XyCary, rapbiH yCar

3yparyaac wyyz aB4 605Ho).

10.TapblH ycar 3ypary Hb XOC TYSIXYYP 933MLUMIY MEH, rapbliH YCar Yyycrax yep
awmrnargcaH XyBUAH TYNXYYp Yr 333MwmMrymg xamaapargax 6anraa ragart

wanrard UTrantan 6anx écTon.

[I. TapbiH ycar 3ypard GOMoH wWanrary HAATUAH TYNXYYP YHOH 36B, XyyMb €CHbl ragarTt

WUTFaNTaOM Oanx EcTomn.

4.5 TFA M3433N3N fAXb HYYLl AYTAAP
apblH yCar yycrax siBuaj alurnaxbliH Tyng TOOH rapblH YCar GYpUiAr yyCraxmimH eMHe
TOXMONASbIH WWHA K HyyL, Ayraapbir yycracaH 6anx €cto. QH3 HyyL Ayraap Hb XyyIb

Oycaap 3agnax, eepynexeec xamraanargcaH 6anx écton.

k "HBQy pXYy YM®XY TUWHK-UWIBIb M COH HIMITIA3X ©ppuUYner.
0. x0<k'<q6ondrakk modqg. O3H> eepuynenT Hb TrapblH yC3r

waappgar gkmacrk ~ ' —miir raprax aBaXx TeXHWKMUNATr 3 H3

6aTnargaH rapasx Bycapa Toor yycr ax 3aaBaprT

["apbIH yCar 3ypargax Magd3nnnH Tyxanm MaanarMnr TOoLoosox Wwaapanararym yump k
GornoH k " —uitr ypbauMnaHn Tooouoomx rapracaH 6aix 6onHo. k and k ' —wuiir
ypbauMnaH TOOLOOSK rapracaH yen TOAra3punH Hyyunan, OypaH OyTaH Gamanbir

XaHracaH, xamraarncaH 6anx écTomn.

Magaanan 6ypyiiH HyyL, Ayraap YyCrax aprbir 3H3 cTaHOapTbIH Aaryy 6aTtnargaH rapax

“Xoc Tynxyyp yycrax” 3aaBapT TOQOPXOMWIHO.

4.6 TTATAPbIH YC3TI YYCIaX

MapbiH ycar xycard 3.1 xacarT 3aacaH 6atanraar aBcaH 6anx €cTon.

N -urr g-unH 6mnTNINH ypT rax yabe. min (N, outlen)-3ap N-HaMax Too 60510H outlen -Hbl
XamrumH 6ara yTroir unapxmmnnse. outlen —Hb xaWw QYHKUNIH rapLbiH 6N0KNMNH BUTUIAH

YpT oM.



Magaanan M-uiH rapbliH ycar Hb r G0OMoH S xoc Aayraapaac 6ypaax 6a papaax

TOrLUNTIAN alwnrnaH 3A4raap Ayraapbir TOOLIOOMOH rapraHa.
r = (g mod p) mod q.

z = Hash(M)-ninH xamrninH 3yyH TanbiH min(N, outlen) 6utyya.
s = (k* (z + xr)) mod q.

s-unr Toouoonox yen Hash(M) —aac aBcaH z mepunr Byxan TOOHA XyBuprax €CTOw.
XyBuprax OypMWAr 9H3 cTaHgapTbiH garyy 6atnargad rapax “bycapg Toor yycrax”

3aaBapT TOAOPXOMUIHO.
K, p, g and g xypTaamxTan 6arraa yepq r-mir TOOLL0O0NOH raprax 605Ho.

YpbaumnaH TooLoonoracoH K, k! GonoH r yTryyabIr S TOOL0OSIOrA0H rapaxaac eMHe

XYBUWMH TYNXYYPT3M HOrSH aamn xamraanda.

r =0 acxyn s = 0 Ganraa 3CaXUUI TOOOPXOWSOXbIH Tyra r ©OMOH S-UWH YTrbIr
wanracaH 6anHa. r = 0 acxyn s = 0 Gavraa 60n K-UNH LUWMHS YTrbIr YYCraX rapbiH

YCIMIAM AaxXmMH TOOLL0OM0X ECTOMN.

X3paB rapblH YCrU1r 30Xmx €coop Hb yycracaH 6on r = 0 acxyn s = 0 6anx maragnan

mall 6ara banHa.

"apblH ycar (r, S) M34d3NMUIAH XaMT Lwanrardpyy unrasaraak 6omnHo.

4.7 TTA TAPbIH YCTUMAI WWANTAX, BATANITAAXYYNAX

AypblH Tan (KMwaanban, rapblH YCar 3ypardy eepee, XYfasH aB4y Oy aTrasg, acxyn
anunBaa bycapg 3Traaa) rapblH YCar 3yparyMmiH HUIATUAH TYNXYYP aliuriaH rapbiH YCrUnr
Wwanrax 6onHo. NapblH ycar 3ypard TOOLOOJSIOH rapracaH rapblH YCar Hb angaarym
Gariraa 3CoOXUUI M3A33MAN UMTSIXMMHXI3 OMHE Lianraxbir XyCax 605HO. XynasH aB4

Oyn aTrasa Hb (bycaa Tanyya) rapbiH YCIUAH XXUMHXIHS 3CIXMIT LWanraHa.

[apblH ycar 3yparacaH M34d3UIMAH  rapblH  YCTUAM  WanraxelH ©MHe [OOM3WH
napameTpyya OOMOH rapblH yCar 3yparyunH HUATUAH TYNXYyp, aguntranbiH
erergenunH  arynryin xanbapasp wanrarymg XypTaamkTanm ©GonrocoH ©GanHa.
AKuwaanban, HUATUAH TYNXYYPUAT UTFAIMXKNINOCAOH ITradgunH  (FOpUUNraaXKyyNax
Ganvryynnara) 3ypcaH TrIpyYuMAragHUin  xanbapaap, 3CXYN  HUUTUAH  TYNXYYPUIAH

333MLUMNIYTIN HYYP TynaH yynaax 6ananaap asy 605HO.



M', r', 60NOH S' -nnr M, r, 6BOMNOH S-UNH XYN33H aBCaH XyBundap rax TooubEe. Taraxaap
Y Hb rapblH YC3r 3yparyunH HUATUAH TYNXyyp, N Hb g-UAH OUTUIAH ypT oM. TyYHUYN3H

min(N, outlen) Hb N-Ha3Max Too 60510H outlen -Hbl XamMrniH Gara yTra oM.
["apblH yCrvnr Wwanrax ynn siey, Japaax 6barvanaap asargaHa:

1. 0<r <q6onoH 0 < s'<q 6arHa yy ragrviir wanrard 3aaBan LanraHa; xapaB

3H3 HexLen 3ep4YnraBen rapbiH ycar 0ypyy 6anHa Xama3H y3H3.

2. 1-p waTtHbl X0€p Hexuen XxaHraraax Ganraa 6on wanrary gapaax TOOLOOMMbIr

XUNH3:

w=(s")" mod q.

z = Hash(M)-uinH xamrninH 3yyH TansiH min(N, outlen) 6utyya.
ul = (zw) mod q.

u2 = ((r )w) mod q.

v=(((9)" (y)*) mod p) mod g.

(s ' )™ —wifr raprax aBax TOOLIOONNbIH @prbir 3H3 CTaHAAPTLIH Aaryy 6aTtnarnaH

rapax “bycag Toor yycrax” 3aaBapT TOLOPXOWUSTHO.

Hash(M) —aac aBcaH z mepuir Oyxan TOOHL XyBuprax €crton. XyBuprax
AYPMUIAT 3HS cTaHAapTbiH garyy 6atnargaH rapax “bycag Toor yycrax” 3aaBapT

TOOOPXOWSHO.

3. XapaB v = r' Ganean rapblH ycar wanrargcang toouorgoHo. M' = M, r' =,
GonoH s' = s Gawraa yeg v = r' ragdr HOTONIOOr 3H3 CTaHOapTbiH garyy

6atnargaH rapax “TTA gaxb V=R ragrmiH HOTONroo” ragar 3aaBpaac aBHa.

4. X3paB V Hb I'-TAN TIHUYY OMw 6001 M3A33M3N OMYY rapbiH YCTUUT ©6PYUIICEH,
rapbIH YCar YyCroxaz angaa rapcaH, 3CxXyn XyHUn Hap 6apbcaH a1rasg (HUNTUWH
TYNIXYYPTAM XaMaapanTtanh XyBUAH TYNXYYPUUAT M3OIXIYA 3Traga) rapblH YCrnmr
ayypuanraxbir OponACOH raX TOOLOrA0HO. OHI yen rapblH YCIMAr XYYUHIYN I
TOOLOHO. ©Oreregen XyyYuH Terengep 9C3X Tanaap AmMap Har AyrHanT

XUATO3XTYN.

5. TapblH YCMUIAr Xy4MH Terenaep XaMa3H XY33H 36BLU6SPEXUIH eMHe 3.3 XacarT

3aacaH GaTtanraar wanrar4 ok aBcaH barHa.



XYYUHIyM, Xyynb 6yC TOOH rapbliH YCrMiH acyyanbir 6anryynnarbiH gotoon 604n0rbiH

[aryy LWninaBapnaHa. Ha BOANOro Hb Yr CTaHAAPTHIH XYP33HA xamaapaxryin®.

5 RSA TOOH FAPbIH YCTUAH ANITOPUTM

RSA anropuTMUIr TOOH rapblH YCar yycrax 60MoH Wwanraxag awurnax 3oxuuyynantbir
Huntunn TynxyypunH KpuntorpadumH Ctavgapt (PKCS) #1 60onoH AMepUKUIAH
YHpacHu CtaHgapT (ANS) X9.31-g TtogopxownncoH Gampar. Xagummrasp 3H3 XOEp
ctaHgapTag RSA anroputm awwurnax acyygneir TycracaH 6onosy PKCS #1 6onoH
ANS X9.31 —minH garyy TOOH rapblH YCar YYCrax Oyn erergnuninH xanbap snraatam yump

Hue 6ues Hexex, xyBuprax 6onomxryn 6anaar.

5.1 RSA XOC TYNXYYP YYCI9X

RSA TOOH rapblH YCTUMMH XOC TYNXYyp Hb RSA xyBuiH Tynxyyp 60noH RSA HUNTUIAH
TYNXYypaac 6ypasHa. TOOH rapblH ycarT awurgnargax RSA xoc TyNXyyp Hb 36BX6H
HAr TOOH rapbIH YCTUWH cxeM (kuwaanban., ANS X9.31, RSASSA-PKCS1 v1.5 acxyn
RSASSA-PSS) awwurnargana. TyyHunaH RSA xoc Tynxyyp Hb 6ycag 3opunroop

(K.Hb., TYNXYYp conNuMnuox) awmrnargax 60osHo.

RSA HUATUWH TYNXyyp Hb p 60MNoH g (i.e., N = pq) XamMaax Xoép aHxgard 6yxan TOOHbI
OyTaargaxyyH 6onox n moaynb ©ONOH HUATUMH TYNXYYPUAH € 3arBapaac GypasHa.
Taraxaap RSA HUUTUIH TYNXYyp Hb (N, €) XaM33x Xoc yTra 6ereen TOOH rapblH YCrUUr
Wwanraxag awwuvrnargaHa. RSA XoC TYNXYYPUAH X3MXK33 Hb OUT gaxb N MOAynuinH

ypTTan (nlen) ToHLYY rax Toouorgaor.

HUATUIAH TynxyypTan xamaapantan RSA XyBUMH TYNXyyp Hb A433p AypAcaH N Moayrb
GOMNoOH XyBUNH TYNXyypunH d 3arBapaac 6ypasHa. n moaynb 60noH d 3arBap Hb N
OOMNOH HUATUH TYNXYYPUWH € 3arBapaac xamaapHa. TuimMaac RSA XyBUWH TYNXyyp

Hb (N, d) XaM33x xoc yTra 6ereef TOOH rapbIH YCAr yycraxaj aluvrnargaHa.

TOOH rapbiH YCrMiH ynn siBUag aroynryn 6ananbir XxaHraxolH Tyng p 60M0H g XamMaax
X0€p 6yxan Too 6OMOH XyBUNH TYNXYYpUIH 3areap d —r HyyunaH xagranda. Mogyne n

OONOH HUWUTUINH TYNXYYPUWH 3arBap € —I HUATUKH XYpTaan 6onrox 6onHOo. 3araap

4 <
Bbuwe paacaH 3aaBap raprax waapgnarartan.



YTrbll XamMraanax 3aaBpbll 3H3 CTaHOapTbiH Aaryy batnargaH rapax Tycra17| 3aaBapT

TOOOPXOWIHO.

OHa cTaHaapTaap mogynuinH ypTbir (nlen) 1024, 2048 6onoH 3072 6UT Xamaax rypeaH
COHIoNTOOp TOAOPXOMSCOH BONHO. DAr33p COHroNTbIH Aaryy TOOH rapblH YCrad yyCrax

0oonHo.

Xoc Tynxyyp 60M0H TOOH rapblH YCar YyCraxaj XynasH 3eBLUeeperaceH (OSfioH YICbIH
cTaHgapTaap) xaw yHKL, awmrnax écton. RSA xoc Tynxyyp yycrax Ganraa yen xaLu
PYHKUMIH rapublH GUTUAH YPT Hb N MOAYNUIAH BUTUIH ypTTan xamaapanTtan atlynrym

B6ananbiH TYBLUMHTIN WXKKI IOMYY TYYHI3C unyy 6amnx €cton.

RSA TOOH rapbliH YCIMAH YN siBUTaW xamaapantam aroynryn 6angnbiH TYBLUWH Hb
MOAYNUAH ypT OOMOH X3W (PYyHKUMTIN XxonbooTon awynryn 6ananbiH TYBLUMHIUAH
XaMIMAH 0004 X3MXA3HI3C uxryn 6amHa. AwmrnargcaH xow YHKUMAH aloyrnrym
GananbiH TyBWWMH OONOH N MoOAynuWH OWUTUAH ypTTanM XamaapanTtan awynrym
GananbiH TYBLWUMH Hb TOOH rapblH YCTUWH YN siBUA Waapaargax alynryn 6angnbiH

TYBLUMHT3W VXN IOMYY UNyy 6anx écTon.

XapaB Tanyyg Wnyy XyyqTom Xaw PyHKY awwurriaxaap Toxuposyooryn 6on moaysrib
BOMOH X39W YHKUMAH awynryn O6ananbiH - TYBWWH  wkun 6amx Hb  3YNTIN.
XamaapanTtan MoaynunH GUTUNH ypTTam xonbooTon arynryn 6angnbiH TYBLUMHII3C

Aooryyp atoynryn 6angnbiH TYBLMH BYXMIA X3 PYHKUMIAT aimrinax 60noxrym.

Mapunnraaxyynax Oawnryynnaraac ©ycag Tep, HYTrMAH yaupgnarbiH 6Gauvryynnara,
OHLUIroN OBBLEKTYYA 3XHWUM XOEpP COHronThir (6.X., nlen = 1024 acxyn 2048) awwwmrnax
€CTON. XapuH rapunnraaxXyynax Ganryynnara A93pX X3aparnarygunH awwwurnax oyn
MOAYNMUAH nlen —Ta T3HUYY MYy Wyy ypTTah MOAyNb awurnax ETon. OH3
CTaHdapTbIlr garangaH rapax Tycram 3aaBapT N —MWAH OUTUAH ypTbIr COHroX Tyxaw
M333NIMIT OpPYYIHA. XapwuH rapynunraaxkyynax 6anryynnaryyablH XOOpPOHA XapunuaH
FAPYUNIIKYYNAX axunnaraa, TOOH rapblH YCraac eep 30pUSITOOP MAPUUIITIKYYIIIX
axunnaraa 00MnoH TYNXYYPUNH HAM TOPSIMNH X3MXK33, anropuUTMbIr Hereen, LUNImKYYax

aunnaraa aH3 Aypama Xxamaapargaxryi.

RSA Xxoc Tynxyypuir yycraxag TaBurgax Lwaapgnarbir 9H3 CcTaHgapTbiH - garyy
GatnargaH rapax “Xoc Tynxyyp yycrax” 3aaBapT TOLOPXOWITHO.

RSA napameTpuir ToxmongnbeliH 6ananaap yycracHui gapaa (K.Hb., p 60MN0OH q SHMMMH

TOO 6OMOH HUATUNH TYNXYYPUNH 3arBap €) XynadH 36BLUeeperaceH TOXMonasibiH TO0



tOMyy TOXMOMAMbIH M3T TOO YYCrary aluurnaH T3Ar33puinr yycraHa. [apraH aBcaH
TOXMONAMbIH (TOXMONANbIH MAT) Toor RSA napameTpuir yycrax aHxgardy Too 60mnroH
awmrnaHa (K.Hb., TOXMONAMbIH (TOXWMONANbIH M3T) Ayraapbir SHMNH TOO YYCrardy ax
yYyCcB3ap GONroH alumrnaHa). QHrMMH TOO YYCrary 3X YYCBIPUIUT HyyLNaH xaaranax omyy
3CXyNn N MOAYMMII TOOLOOSIOH rapracHbl Aapaa yctraHa. XapaB SHIMIAH TOO YYCrary ax

YYCB3puWIr xagaranax tom 60n 3eBxeH HOTNoX 6apMMTbIH TYBLUMHA aluurnargaHa.

5.2 XocC TYNXYYPUWAH YOUPOANATA

TOOH rapblH YCruur aryrnryn awurriax Hb TyXawH 9Tradg TOOH rapblH YCrUAH XOC
TYNIXYYP33 XOpXoH yaupaax 6anraaraac xamaapHa. RSA —MAH XOC TYNXYYPUNH
yavpanarag TaBurgax waapgnarbir 4.4.2 xacart 3aacaH 60nHo. 94raap waapgnarbiH

3XHUI rypBaH Waapanara Hb RSA-O xamaapaxryii.

5.3 BATANraA

["apblH ycar xycar a1raag 3.1 Xacart 3aacaH 6aTanraar aBcaH 6anx €CTon. TOOH rapbiH
YCIUIT Xyyrnb €CHbl XAM33H XYI133H 36BLUOOPOXNINH 6MHe 3.3 XacarT 3aacaH 6atanraar

wanrard aBcaH 6anHa.

5.4 PKCS #1 (HUATUIAH TYNXYYPUAH KPUNTOrPA®UIAH CTAHOAPT)

Huatnan  tynxyypunH  KpountorpadunmH  Crtangapt (PKCS) #1 Hb RSA
KpudmoepadghutiH cmaHOapm 6ez2eed RSA anropuTm awuriaH ereranuimr wndpnax,
rapblH ycar 3ypax mexaHumambir Togopxomngor. PKCS #1 v2.1 xyBunbap Hb TOOH
rapbiH ycrumH RSASSA-PKCS1-v1.5 605oH RSASSA-PSS xamaax Xxo€p yun sBL
OOMNOH xamaapax Xanbapunr ToAOPXOMNAOr. OHA XOEpP rapblH YCrUAH CXeMUWr arnb
anVMHUAr  Hb awwurnaxoir 3eBweepceH 6onoed PKCS #1 v2.1 xyBunbGapt

TOAOPXOMNOrgoOryn ynn siBuag HaManT xa3raapnanT TOrToocoH 6anaar.

(2) RSA xoc Tynxyyp yycrax Oyn axunnaraang 9H3 cTaHaapTbiH garyy 6atnargaH
rapax “Xoc Tynxyyp yycrax” 3aaBpblH IFC XoC Tynxyyp yycrax racaH 6ynart

TOAOPXOWSCOH LWAanryyp apryyabir alwmriiax xoc Tynxyyp yycrax 6amx écton.
(b) 3eBX6H XYN33H 36BLUEEPErACOH X3 (PYHKLMIT amrnax ECTon.

(c) N mogynuur 6ypayynaxag 3eBxeH p 60fIOH  XaM33X 3HMMUH XYYUH 3YNIICUAT

awumrnax éctomn.

(d) ToxvonanbIH Ayraapbir ONOH YNCbIH 3aaBpbiH Aaryy yycrax éCToMu.



(e) RSASSA-PSS-nitH xyBbA AaBcHbI® ypT (sLen) Hb O < sLen < hlen 6aiix &cToit.

hlen Hb xaW PYHKUNIAH rapublH 6NOKWUIAH YPThIr X3SHI.

RSASSA-PKCS-v1.5-urH XyBb[, TOOH rapblH YCTUWAr Lwanrax sBuan® sagancaH
M333513n EM-33C XSWWWH YTIbIr COPradCHUM gapaa XaW YTrbir raprax asax

axunnaraa gapaax 6angnaap XvmrgaHa:

A HamantuiH ypTtaac yn xamaapaH xall YHKLMIAH XaMX33H 433p TynryypnaH
mMagaanan  EM-uiH  xamrumH  GapyyH TanbiH @ (xamruiaH @ 6ara ad

XonooraonTomn) OUTUAT COHIoX, 3CXYN

A HamantuiH cyynuitn 6aiitan xamaapanTairaap XalWWiH yTreir 6anpnanaap

Hb COHIOH aBax 3aMaap.

Tompgarnan: PKCS #1 —unr 1991 oHg RSA Laboratories aHx 60M0BCpyySmK TYYHI3C
XOonw onoH xyswunbap rapcaH ©OanHa. OpoormnH 6amgnaap PKSC #l-unH 1.5
xyBunbap, 2.0 xysunbap 6onoH 2.1 xyeunbap awurnargax 6anHa. 3H3 cTaHaapTaHg

36BXx6H 2.1 xyBnnbGapbir nw TatcaH 605Ho.

6. AJUIUNC TAXUP TOOH rAPbIH YCTUWH ANTTOPUTM (3TA - ECDSA)
ANS X9.62, CaHxyyeulH 6atieyynnaayydad awuanax HulmultH TynxyypulH
Kpunmoepacgp: dnnunc Taxup TooH apbiH YcauiH CmaHOapm (ECDSA) —bir AHY-bIH
CaHXYYTMNH YUNYUAT33HUIA CTaHA4apTbiH XOpoo 6onoBcpyymk AMEPUKUAH YHAICHUI

CtangapTtblH NHCcTUTYT BaTtancaH 6anHa.

ANS X9.62 ctaHgapTag Qnnunc Taxup TOOH rapblH ycruiH anroputM (OTA) awwurnaH
TOOH rapblH YCar yycrax GOMoH Lwanrax aprbir TO4OPXOWNCOH 6anHa. TOOH rapblH
YCTUIAr yycrax, wwanrax sisuaj awurnargax AOManH napameTpyyabir 9H3 cTaHgapTtad
MeH opyyncaH 6anHa. OTA Hb TIFA-bIH annunc Taxup xyBundap Hb oM. OTA-UH

TYNXYYPYYA TOOH rapblH YCraac eep 30puiroop aluurnargax ecryu.

6.1. 3TA-UMH OOM3WH NAPAMETP

OTA-[ TOOH rapbIH YCIMIr YyCrax, wanraxag awmrrnacaH XyBUNH/HUATUIH XOC TYNXYYp

Hb TOOOPXOM OOM3WH napameTpyyablH Garuag xamaapantavraap YyCcrarasax €cTomn.

> KpuntorpaduiitH WwWinHxnax yxaada Salt 6yoy 4aBc ragar Hb HyyL YIUAH TycnamkTam wnudpnax 6yn erergeng

HAMX Oy TOXMOMANbBIH TOO oMYy BUYB3IPUIAT Xanaar.

° PKCS#1,v2.1 provides two methods for comparing the hash values: by comparing the encoded nigdsagaM, and

by extracting the hash value from the decoding of the encoded message (see the Noteth, RS Step (f) above applies
to the latter case.



OOrasp OOM3aMH napamMeTpyyd Hb TOLOPXOW X3C3Ar X3Parnaryasg toMyy HUNTIA
XypTaanTan bamxk 6onHo. [JoManH napameTpyyn ypT XyrauaaHg eepunentryn 6amx

OornHo.

OTA-MAH OOMaNH napameTpyyn gapaax xanbaptam GawnHa: (q, FR, a, b {, domalH
napamemputiH 3x moo}, G, n, h). 3Ha q 6on Tan6anH xamxa3, FR Hb awwurnargcaH
CYYPUNH mnpan, a 6o5oH b Hb TaxupblH TArWUNTIANMAT TOAOPXONCOH TanbanH Xoép
aneMeHT, OOMalUH napamempulH 3X MOO Hb OOM3VH NapaMeTpumH 3aX Too Gereen
Ayryn Tonpruir amx 3ambapaaryn 6avanaap yycrax yeq 6arnraa HaManT GUTUIH Mep,
G Hb Taxup gaxb 3HrMMH gapaanan (K.Hb., G = (xc,Yyc)), N Hb G U3arKMiH gapaanan, h Hb

anrebp HamanT 6anHa.

6.1.1 [JOM3MH MNAPAMETP YYCI3X
OHI CTaHZapTaap N-UH TaBaH XaMX33CUIT TOOOPXONNCOH 60THO (XYCHAIT 1-nir y3Ha
YY). Xamxaac Tyc Oypa XaMrMnH 0334 anrebp HIMIMATUMH  X3MXKI3r  MeH
TOOOPXOMNCOH. [JomManH napameTpuinH 6Gary pgaxe anredbp HamanT  h-uiH

TOOOPXOMNOMT Hb HOMANT LUMHXTAW M3AMMNI aHxaapHa vyy.

XycHarT 1. QTA-unH aroynryn 6ananbiH y3yynantyya

Bit length of n Maximum Cofactor (h)
dog2nU
160- 223 2%
224- 255 2k
256- 383 2%°
384-511 2
>512 2*

ITA -A apudmeTUKMnH aapaax xoép Tanbapbir TOOOPXOUNCOH: aucuinH tanbap GF,
6onoH aucunH Tanbap GFam . GFp TanbapbiH XyBbA, P Hb COHATOM SHMMMH TOO Banx

LWaapanaratan.

OnoH yncbiH TYyBLIMHA CaHan ©omnrogor annunc Taxupbir 9H3 CTaHOAPTbiH Aaryy
GatnargaH rapax “CaHan 6onrox anunnc Taxvp”’ X3amaax 3aaBapT TOOOPXOMIHO.

'ypBaH TepnninH Taxmpblr caHan 6onrogor:
1. P-XXX X3M33H TOLOPXONNOrACOH 3HMMWH TOOHbI Tanbap Aaxb Taxump,

2. B-XXX X3M33H TOLOPXOMIOrACOH XO€PThIH TOOHbLI Tanbap Aaxe Taxup



3. K-xxx xama3H TogopxounnoracoH Koblitz-uiH Tanbap.

XXX Hb TanbapblH XaMX33 Aaxb OUTUNH ypTbIr Xapyyrmk 6anraa.

TyyHaac ragHa OTA-uH gomanH napameTpuiir ANS X9.62 ctaHgapTaz 3aacHbl aaryy
yycrax 6onHo. OTA OOMAMH napameTpunr yycracHuin gapaa G-UiH YTrbir - XaTyy
TOITOOCOH AYpM33ap YycraHa. OTA [oMarH napameTpyyabir yycrax Oamx asuag
XYN33H 36BLUeeperaceH xaw QyHKY awwurnargax e€crton. [oManH napameTtpyyabir
YYCrax yen awmrnax 6ym xaw oyHKUUINH atoynryn 6ananbiH TYBLUMH Hb N-MAH BUTUIAH

ypTTan xamaapax arynryn 6angnbiH TYBLUMHA VKU IOMYY TYYHI3C munyy 6arnx €CTon.

N X3MX33CUNH atoynryn 6ananbiH TYBLUMHE 3H3 CTaHOApTbIH garyy 6atnargaH rapax
Tycran 3aaBapT HapumBYNaH TOOOPXOWMHO. XSpaB Tanyyd uUnyy XydTanm Xaw qoyHKL,
awmrnaxaap Toxuponuooryn 6on n —MiH GUTUIH ypTTanm xamaapax atoynryn 6ananbiH

TYBLUMH 60SI0H X3 OYHKUMAH aroynryin 6ananbiH TYBLUWH Hb KU 6anx Hb 3yNTIMN.

N —MAH OUTUH ypTTal xamaapax awynryn 6amgnbiH TYBLUMHI3AC Cyn aroynrym
GananbIr XxaHrax Oyn xaw YHKUMWAT alumrnaxbir XOpUrioHo. XapaB Xaw (OYHKUWAH
rapublH YypT Hb N —WAH OUTUMIAH ypTaac mx Ganx tom 6on Xaw YHKUUNH rapubiH

XaMIMAH 3yYH TanblH N —MAH BUTYYOMIAr annBaa TooL00M04 alumrinax ECTon.

Mapunnragxyynax 6Ganryynnara eepunH yURYnyynaryguiH awurnax 6eyn n —uiH
OUTUMIH ypTTan xamaapax awynryin 6angnbiH TYBLUMHTIN WXWM IOMYY UIYY aroynrym
GananbiH TYBLWMHTAN N —UAH OUTUWAH ypThIr awurnax €Cton. N —MNH OUTUIAH yPTbIr
COHIOX 3aaBpbllr 3H3 CTaHdapTbiH pJaryy ©artnargaH rapax Tycram 3aaBapT

TOOOPXOWSHO.

6.1.2 JOM3MNH NAPAMETPUNH YONUPONATA
OTA-UMH xoc Tynxyyp Oyp AOM3MH napamMeTpunH Toaopxonm Baruyranm 30XMCTOMUroop
XxamaapcaH 6anx €écTon. (K.Hb., HUATUAH TYNXYYPTOM Xxamaapantan [OM3WH
napameTpunr TOAOPXOWSICOH HUNTUMH TYNXYYPUNH F3punnrasaraspgamkuH). barupir
nOaBxryn 6onarox xXypTan JOMIMH napaMeTpuinr Xyynb Bycaap eepynexeec xamraanax
écton. [JoMarH napamMeTpunH Har Garubir HAraac unyy 30puUnroop awwurnax 60sHo
(K.Hb., TOOH rapblH yCar 60M0H TYNXYYp CONUIILIOX 30pUNTo0op). X34MnUrasap sH3 6ypuiH
AOM3VH NapaMeTpyya awurnax Hb arynryn 6anansiH apconuir 6yypyyngar 4 amap

H3I 30PUNTOOP YYCraCaH XOC TYNXYYPUIT eep 30punrom caHamcapryit alumrnax 60orHo.

6.2. XYBUNH, HUATUIH TYNXYYP



OTA-UNH XOC TYNXYYP Hb XyBUNH Tynxyyp d 60N0H HURTUIH Tynxyyp Q —33ac BypAasHa.
d 6onoH Q , TYYHUN3H XamMaapax AOM3VH napameTpyyn 6ue GueTanras maremaTuk
xamaapanTtan 6arHa. XyBuUWH TYNXyyp Hb TOAOPXOW Lar Xyrauaang awwurnargada
(K.Hb., KPUNTO Meusier); HUUTUWH TYNXYYP Hb TOOH rapblH YCar awwurnax 6yn Gyx
XyrauaaHg awwvrnargcaap 6anHa. inyy HapuinH Magaaniunr 3Hd CTaHgapTbiH garyy

GaTtnargaH rapax Tycran 3aaBapT TOLOPXONITHO.

OTA Tynxyypyya 3eBxeH OTA TOOH rapbIH yCar yycrax, wanraxaz awumrnargaHa.

6.2.1 XOC TYNXYYP YYCI3X
TOOH rapbiH yCruiH xoc Tynxyyp 6onox d 6omnoH Q Hb Togopxow 6ary AOM3NH
napameTpyydan 3opuynargaH yycrarasHa (g, FR, a, b {, domadH_napamempudlH_
axn13n1 moo}, G, n, h). d 6onoH Q —r yycrax aprbIr 3H3 cTaHgapTbiH garyy 6aTtnargaH
rapax “Xoc Tynxyyp yycrax” 3aaBpblH “ECC xoc Tynxyyp yycrax” 6ynart To4OpXOUsHO.

are provided in

6.2.2 XOC TYNXYYPUAH YOUPLNATA
TOOH rapblH YCTUIr aloymnryn awmrinax Hb TyXamH 3Tro34uMMH TOOH rapbiH YCIUAH XOC

TYNXYYPUAr yanpaax yampanaraac xamaapHa (4.4.2-uir y3Ha yy).

6.3 HyyL OYFAAP YYCIIX

TOOH rapbliH yCar yycrax ynn sisuag awurnax TOOH rapbiH yCar OYpUNr yycraxmmH eMHe
TOXMONANbIH Hyyy, gyraap kK yycracaH 6amHa. OH3 Hyyl gyraap Hb Xyynb 6Gycaap
eepunex, wun 6onroxooc xamraanargcaH ©Oamx écton. Magsanan OypurH HyyL
Ayraapbir yyCrax aprbir 3H3 cTaHgapTbiH garyy 6atnargaH rapax “Xoc Tynxyyp yycrax”

3aaBapT TOAOPXOWUSHO.

k "1 Hb n ypXXyynax MoaynuitH xyBbg, k —MilH ©CeH HAMaraax eepuneraceH xysunéap,
e.x.,0<k™*<nand1=(k™k)mod n. 3H3 eepunenT Hb rapblH YCar yyCrax yin seuaj
waapparagar. k-aac k T ' —wiir raprax aBax TEXHUKUIAr 3H3 CTaHAapTbIH Jaryy

6atnargaH rapax “bycag Toor yycrax” 3aaBapT TOAOPXOMIHO.

[apblH YCar 3yparaax MaadannuiiH Tyxai M3Anaruir TooLoonox Waapanararyi yump k
GornoH k " —uitr ypbauMnaHn Tooouoomx rapracaH 6aix 6onHo. k and k ' —wiir
ypbAUMNaH TOOLOOSDK rapracaH yen TAAreapuiiH Hyyunan, 6ypaH 6yTaH 6ainansir

XaHracaH, xamraarncaH 6anx écTomn.



6.4 JOTA TOOH FAPbIH YC3r YYCI3X, LWWANTAX

OTA TOOH rapblH ycar (r, S)-MAr OfoH YyncblH cTtaHgapTyyn 6omnoH ANS X9.62

cTaHgapTaz 3aacHbl Jaryy gapaax 3yWSiCUAr almriiaH yyCraHa:
1. 6.1.1 X3CarT 3aacHbl garyy YYCracaH JOM3VH napamMeTpyya,
2. 6.2.1 X3CarT 3aacHbl garyy YYCracaH XyBUWH TYIXYYP,
3. 6.3 X3CarT 3aacHbl garyy YyCracaH Ma3anan 6ypuinH HyyL gyraap,
4. [op oypAargax XynasH 3eBLUESPeraceH xaw gyHKL, 605oH
5. XynasH 36BLU66PeraCeH TOXMONASbIH TOO YYCrary.

TOOH rapblH YCIUAT YYyCrax yed awwuriiacaH JOMAVH napameTpyyq 60noH xaw ¢oyHKL

awmrnad 3TA TOOH rapblH YCTUAT LWanrax €CToMn.

TOOH rapblH YCar YYyCraxaad OJfloH yrncaj XyfaaH 36BLUeeperaceH Xxaw yHKL

awuurnargax écTon.

OTA TOOH rapblH YCrMiH YN sBUTaW XamMaapanTtan awynryn 6anansiH TYBLUMH Hb
awmrnargcaH xaw yHKUMnH aroynryin 6angnbiH TyBWWH 60NOH N MogynuiH GUTUIAH
ypTTan xamaapanrtan awynryin 6ananbiH TYBLMHIMAH XaMMMWH LOOA X3MXKI3HIIC

nnyyryn 6anna.

AwwvrnargcaH xaw yHKUMIAH aoynryin 6ananbiH TyBWMH 60510H N MOAYNUAH BUTUIH
ypTTan xamaapanrtan awynryn 6ananbiH TYBLWMH Hb TOOH rapbiH YCIUMAH YN siBLaA
Wwaapgargax awynryn 6angnbiH TYBLWUMHTIM WXWN oMYy unyy Oamx éctom. Xaw
dyHKY OypuinH atoynryn ©6amanbiH TyBWWMH OGOMOH N MOAYNMAH OUTWUIAH  YPTbIH
XOMXKIICUNH atoynryrn 6amanblH TYBLUMHI 9H3 CTaHAapTbiH Aaryy 6aTtnargad rapax

Tycram 3aaBapT TOAOPXOWIHO.

XapaB Tanyyg wnyy Xy4Tam Xxaw pyHKy awwurnaxaap Toxuposnuooryn 6on n GuTuiiH
ypTTan xamaapantan awynryn 6ananbiH TyBWWH OGONOH X3W (OYHKUWAH atoymnryn
GananbiH TYBWWH WM 6anx Hb 3yWTaN. X3l (OIHKUMIH rapublH YPT Hb N-UAH BUTUIAH
ypTaac wnyy 6anraa Toxuongong Xaw (YHKUMAH rapublH XaMriH 3yyH 3axblH N

ouTyyauir anneaa TOOLIOONONA aluurnaHa.

N —MrUH OWUTMIAH ypTTal Xxamaapax awynryn OananbiH TYBLUMHIAAC Cyn arynryn

BGananeir xaHrax 0yn xaw YHKUUAT almrinaxsir XOPUrioHo.



6.5 BATANrAA

MapblH ycar xycary 3H3 ctaHgapTbiH 3.1-4 3aacaH Gartanraar aBcaH 6Ganx €cTow.
LWanrard rapbiH YCrunir Xyyrnb €CHbl, YH3H 36B X3M33H XYM33H 36BLUOOPOXUNH ©MHE

9H3 cTaHgapTbiH 3.3-T 3aacaH GaTtanraar aBcaH b6anHa.

<TerceB>



OH3 CTAHOAPTbLIH OATYY EATIIATOAH FTAPAX YOUPOAMX, 3AABPYY[

1. “FFC gomanH napameTp yycrax 6atanraaxyynax” 3aaBap (18 xyyaac)
a. FFC aHruimH 100 p 60M0H q yycrax
b. Yycrary G-r yycrax
2. “Xoc Tynxyyp yycrax” 3aaeap (28 xyyaac)
a. FFC xoc Tynxyyp yycrax
b. FFC m3a33anan OypuiH HyyL, Ayraapbir yycrax
c. IFC xoc Tynxyyp yycrax
d. ECC xoc Tynxyyp yycrax
e. MapgsannuinH ECC Hyyu, gyraapbir yycrax

3. “bycapg Toor yycrax” 3aasap (19 xyyaac)
4. “Canan 6onrox 6ymn annunc Taxmpyyn” (36 xyygac)

5. “TT'A paxb V=R ragrunr Hotonroo” (3 xyyaac)

6. “Miller-Rabin-uin 3HrMMH TOOHbI MaragnanT TECT aluuriaH TYpPLIMH WanrantbiH

lWaapgnaratan yeyyauir TooLoOoNoH raprax” 3aasap (6 xyyaac)

7. TynxyypurH youpanarbiH Tycran 3aasap 1, 2, 3-p xacartan. (328 xyygac)



