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Өмнөх үг 

Стандарт Хэмжил Зүйн Үндэсний Төв (СХЗҮТ) нь Монгол улсын нутаг дэвсгэрт 

сахин мөрдөх стандартуудыг боловсруулж, батлан гаргадаг байгууллага болно. 

СХЗҮТ нь зарим онцлог салбарт Олон улсын стандартын байгууллагын (ОУСБ) 

боловсруулан гаргасан стандартууд болон хөгжингүй бусад улсын стандартуудыг 

үндэслэн Монгол улсад мөрдөх стандартуудыг боловсруулан гаргадаг. СХЗҮТ 

болон ОУСБ нь харилцан ашиг сонирхлын үндсэн дээр хамтран ажилладаг юм. 

Монгол улс Мэдээллийн Технологийн салбарт мөрдөх стандартуудыг 

боловсруулж байгаа учир ОУСБ болон Олон Улсын Цахилгаан Техникийн Комисс 

(ОУЦТК)-ийн техникийн хамтарсан хороо, АНУ-ын үндэсний стандартын 

институтын (ҮСИ) боловсруулсан мэдээллийн технологийн стандартуудыг 

үндэслэл болгон үндэсний стандартаа боловсруулах нь зүйтэй гэж үзэж байна. 

Мэдээллийн Технологийн салбарын Монгол улсын үндэсний стандартууд нь 

ОУСБ/ОУЦТК-ын удирдамжийн 2-р хэсэгт заасан журмуудын дагуу 

боловсруулагдаж байгаа болно. 

MNS .................. стандартыг ОУСБ/ОУЦТК-ын ISO/IEC 15946, ISO/IEC 9796, 

ISO/IEC 9797, ISO/IEC 10118,  ISO/IEC 11770, ISO/IEC 14888, АНУ-ын ҮСИ-ийн 

“Тоон гарын үсгийн” стандартуудыг үндэслэн Монгол улсын ШУТИС-ийн 

Компьютерийн Техник, Менежментийн Сургуулийн дэд профессор, доктор 

Т.Халтар боловсрууллаа. 

Энэ стандарт нь тоон гарын үсэг үүсгэхэд ашиглагдаж болох алгоритмуудыг 

тодорхойлсон болно. Тоон гарын үсэг нь өгөгдөлд хууль бусаар оруулсан 

өөрчлөлтийг илрүүлэх, Гарын үсэг зурагчийг адилтган танихад ашиглагддаг. 

Түүнчлэн зохих этгээд гарын үсэг зурсан, уг өгөгдөл өөрчлөгдөөгүй гэдгийг 

нотлох баримт болгон ашиглаж болно. Гарын үсэг зурсан этгээд үгүйсгэх 

боломжгүй байдаг учир “үл татгалзах” шинжийг хангаж өгнө.    

Энэ стандарт нь Мэдээллийн Аюулгүй Байдлын багц стандартын салшгүй бүрдэл 

хэсэг болно.  

 

 

 



0. Танилцуулга 

Хоѐртын өгөгдлийг (цаашид мессеж гэх) хамгаалах, уг гарын үсгийг шалгах, 

баталгаажуулахад ашиглах тоон гарын үсгийг үүсгэх аргуудыг энэ стандартад 

тодорхойлсон болно. Найдвартай гурван аргыг стандартжуулсан болно. 

(1) Тоон гарын үсгийн алгоритмийг (ТГА) энэ стандартад тодорхойллоо. 

Тодорхойлолтод домэйн параметрийг үүсгэх, нийтийн болон хувийн хос 

түлхүүрийг үүсгэх, тоон гарын үсгийг үүсгэх, шалгах шалгууруудыг 

оруулсан болно.  

(2) Нийтийн түлхүүрийн криптографийн стандарт (PKCS) болон Америкийн 

ANS X9.31 стандартуудад тодорхойлогдсон тоон гарын үсгийн RSA 

алгоритмийг тодорхойллоо.  

(3) Америкийн ANS X9.62 стандартад заасан тоон гарын үсгийн Эллипс 

тахир алгоритм (ЭТА)-ийг энэ стандартад тодорхойллоо. Баталгаатай 

тоон гарын үсэгт шаардлагатай баталгааг авахад тавигдах 

шаардлагуудыг энэ стандартад оруулсан.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1.  НЭР ТОМЪЁО, ТОВЧИЛСОН ҮГ, МАТЕМАТИКИЙН ТОМЪЁО 

1.1 НЭР ТОМЪЁО 

Домэйн параметрийн үнэн зөвийг баталгаажуулах - Assurance of domain parameter 

validity 

Домэйний параметрууд арифметикийн хувьд үнэн зөв гэдэг баталгаа.  

Эзэмшлийн баталгаа - Assurance of possession 

Гарын үсгийн эзэн этгээд хувийн түлхүүр болон бусад холбогдох материалыг эзэмшиж 

байгаа баталгаа. 

Нийтийн түлхүүрийн үнэн зөвийн баталгаа - Assurance of public key validity 

Нийтийн түлхүүр арифметикийн хувьд үнэн зөв гэдэг баталгаа. 

Битийн мөр - Bit string  

0 болон 1-ийн эмхлэгдсэн дэс дараалал. Хамгийн зүүн талын бит нь мөрийн илүү чухал 

бит байна. Хамгийн баруун талын бит нь мөрийн ач холбогдол багатай бит байна.   

Гэрчилгээ - Certificate  

Хос түлхүүр болон уг хос түлхүүрийг ашиглах эрхтэй эзэмшигчийг адилтган таних хосгүй 

багц өгөгдөл. Гэрчилгээнд эзэмшигчийн нийтийн түлхүүр, боломжит бусад мэдээллийг 

агуулах ба Гэрчилгээжүүлэх байгууллагын тоон гарын үсэг зурагдсан байна. Үүгээр 

нийтийн түлхүүрийг эзэмшигчид нь хамааруулж өгнө.   

Гэрчилгээжүүлэх байгууллага - Certification Authority (CA) 

Гэрчилгээ олгох, Нийтийн Түлхүүрийн Дэд Бүтцийн (НТДБ) бодлоготой нийцүүлэх 

шаардлага тавих үүрэгтэй НТДБ дахь байгууллага.   

Гарын үсэг зурагч - Claimed signatory  

Шалгагчийн зүгээс үзвэл гарын үсэг зурагч гэдэг нь тоон гарын үсэг үүсгэж буй этгээд.  

Тоон гарын үсэг - Digital signature  

Өгөгдлийг шифрлэх аргаар өөрчилний үр дүн. Зохих ѐсоор хэрэгжүүлсэн, гарал үүслийг 

шалгах механизмтай,  өгөгдлийн бүрэн бүтэн байдал, гарын үсэг зурагчийн үл татгалзах 

шинжийг хангасан байна.   

Домэйн параметрийн эхлэл тоо - Domain parameter seed  

Домэйн параметрийг үүсгэх, шалгах үйл явцад эхлэн оруулж буй битийн мөрүүд. 

Домэйн параметрууд - Domain parameters  

Хэрэглэгчдийн талбарт (домэйн) нийтлэг тархсан криптограф алгоритмтай хамт 

ашиглагддаг үзүүлэлтүүд (параметр). ТГА болон ЭТА криптограф хос түлхүүр нь 

домэйний тодорхой багц параметуудтай нийцдэг.  

Этгээд - Entity  

Хувь хүн, байгууллага, төхөөрөмж болон үйл явц. “Тал” гэдэг ойлголттой нэгэн ижил 

утгатай ашиглагдана. 

 



Тэгш үйл явц - Equivalent process  

Хэрэв хоѐр үйл явцад ижил утга оруулж ижил гарц, үр дүн бий болсон бол уг хоѐр үйл 

явц ижил тэгш байна.  

Хэш функц - Hash function  

Дурын урттай битийн мөрийг тогтсон урттай битийн мөр болгон хувиргах функц. Хэш 

функц нь дараах шинж чанарыг хангасан байх ѐстой:   

1. (Нэг талын) урьдчилан тодорхойлсон ямар нэг гарц гаргах бусад орцыг олох 

боломжгүй 

2. (Зөрчилдөөн байхгүй) нэг ижил гарц гаргах хоѐр өөр орц олох боломжгүй. 

Хэшийн утга - Hash value  

“Мэдээллийн дайжест”-ийг үзнэ үү. 

Гарын үсэг хүсэгч - Intended signatory  

Ирээдүйд тоон гарын үүсгэхийг хүсэж буй этгээд. 

Түлхүүр - Key  

Криптограф алгоритмийн хамт ашиглагдаж буй параметрууд2. Дараах үйлдлүүдийг 

гүйцэтгэхэд ашиглагдана: 

1. Өгөгдлөөс тоон гарын үсгийг тооцоолон гаргаж ирэх  

2. Тоон гарын үсгийн шалгах. 

Хос түлхүүр - Key pair  

Нийтийн түлхүүр болон түүнтэй нийцэлтэй хувийн түлхүүр. 

Мэдээлэл - Message  

Гарын үсэг зурагдсан өгөгдөл.  

Мэдээллийн дайжест  

Хэш функц ашиглан мэдээллийг боловсруулсан үр дүн. Түүнчлэн “Хэшийн утга” хэмээн 

хэлдэг.  

Үл татгалзах шинж - Non-repudiation  

Хувийн түлхүүр эзэмшигч этгээдээс гаралтай гэдгийг болон бүрэн бүтэн байдал, гарал 

үүслийг гуравдагч этгээд шалгах замаар өгөгдлийн бүрэн бүтэн байдал, гарал үүслийг 

баталгаажуулахад ашиглагддаг үйл явц.  

Эзэмшигч - Owner  

Хувийн түлхүүрийг ашиглах эрх бүхий этгээд. 

Тал - Party  

Хувь хүн, байгууллага, төхөөрөмж болон үйл явц. “Этгээд” хэмээх үгтэй ижил утгаар 

ашиглагдана.  

Мэдээлэл доторхи нууц дугаар - Per-message secret number 

                                                           
2
 Тодорхой команд, дэд програм, функцид оруулж буй, эсхүл тэдгээрээс гарч буй утга. 



Тоон гарын үсэг үүсгэхээс өмнө бий болгосон тохиолдлын нууц дугаар.   

Нийтийн Түлхүүрийн Дэд бүтэц (НТДБ) - Public Key Infrastructure (PKI) 

Нийтийн түлхүүрийн гэрчилгээг олгох, дэмжих, хүчингүй болгох зориулалтаар байгуулсан 

бүтэц. 

Энгийн тоо үүсгэгч эх үүсвэр - Prime number generation seed 

Шаардлагатай үзүүлэлт бүхий энгийн тоог тодорхойлохын тулд ашигласан тохиолдлын 

битийн мөр. 

Хувийн түлхүүр - Private key  

Тэгш бус крипто алгоритмийн (нийтийн түлхүүр) хамт ашиглагдаж буй крипто түлхүүр. 

Тоон гарын үсгийн хувийн түлхүүр зөвхөн эзэмшигчид хамаарагдах ба нийтэд мэдэгдэх 

ѐсгүй. Шууд хамааралтай нийтийн түлхүүр ашиглан шалгагдах тоон гарын үсгийг 

тооцоолон гаргахад хувийн түлхүүр ашиглагддаг.    

Байж болох энгийн тоо - Probable prime  

Энгийн тооны байж болох тест дээр суурилсан бүхэл тоо.   

Нотлогдсон энгийн тоо - Provable prime  

Энгийн тоон байхаар үүсгэгдсэн, эсхүл энгийн тоог нотлох алгоритм ашиглан тооцоолж 

гаргасан бүхэл тоо. 

Тохиолдлын хуурамч тоо - Pseudorandom  

Тохиолдлын тооны үүсгэгчээс буцаж ирж буй тооны дэс дарааллын нэг тодорхойлолт. 

Ихэнхдээ 0-оос 1 хүртэл жинхэнэ тооны мөчлөгт тэгш хуваарилагдсан байдаг.  

Тохиолдлын хуурамч тоо тохиолдлын биш байдаг. Зарим нэг эхлэлийн тоон дээр 

суурилан тодорхой алгоритмийн тусламжтайгаар тооцологдон гарч ирдэг ба түүнийг 

мэдсэнээр дараагийн бүх тохиолдлын хуурамч тоог урьдчилан хэлэх боломжтой. 

Нийтийн түлхүүр - Public key  

Хувийн түлхүүртэйгээ холбогдсон бөгөөд тэгш бус крипто алгоритмтэй хамт ашиглагддаг 

крипто түлхүүр. Нийтийн түлхүүр нь эзэмшигчтэй холбогдсон байх бөгөөд нийтийн 

хүртээл болгож болно. Шууд хамааралтай хувийн түлхүүр ашиглан үүсгэсэн тоон гарын 

үсгийг шалгахад ашиглагддаг.   

Тохиолдлын тоо үүсгэгч - Random number generator 

Тохиолдлын тооны дарааллыг үүсгэж чадах  төхөөрөмж юмуу алгоритм. 

Аюулгүй байдлын түвшин - Security level  

Систем юмуу криптоалгоритмийг эвдлэхэд шаардагдах үйлдэл, ажлын хэмжээ.  

Гарын үсэг зурагч - Signatory  

Хувийн түлхүүрээ ашиглан өгөгдөл дахь тоон гарын үсэг үүсгэж буй этгээд. 

Гарын үсэг үүсгэх - Signature generation  

Тоон гарын үсгийн алгоритм болон хувийн түлхүүр ашиглан өгөгдөл дахь тоон гарын үсэг 

үүсгэж буй үйл явц.  



Гарын үсгийг баталгаажуулах - Signature validation  

Тоон гарын үсгийг математик аргаар шалгаж зохих баталгаа (ж.нь., нийтийн түлхүүрийн 

үнэн зөв, хувийн түлхүүрийн эзэмшигч г.м) гаргаж ирэх ажиллагаа.  

Гарын үсгийг шалгах - Signature verification  

Өгөгдөл дахь тоон гарын үсгийг шалгахын тулд тоон гарын үсгийн алгоритм болон 

нийтийн түлхүүр ашиглаж буй үйл явц. 

Гарын үсэг бүхий өгөгдөл - Signed data  

Тоон гарын үсэг бүхий мэдээлэл юмуу өгөгдөл. 

Хэрэглэгч - Subscriber  

Гэрчилгээжүүлэх байгууллагад өргөдөл гаргаж тоон гарын үсгийн гэрчилгээ авсан этгээд. 

Итгэмжлэгдсэн гуравдагч тал (ИГТ) - Trusted third party (TTP) 

Тоон гарын үсгийн эзэмшигч болон шалгагчийн аль нэг нь юмуу хоѐулаа итгэл 

хүлээлгэсэн этгээд. “Итгэмжлэгдсэн тал” гэж нэрлэж болно.  

Шалгагч - Verifier  

Нийтийн түлхүүр ашиглан тоон гарын үсгийн үнэн зөвийг шалгаж буй этгээд.  

 
2.2 Товчилсон үгс 

ГБ – Гэрчилгээжүүлэх байгууллага. 

ТГА – Тоон гарын үсгийн алгоритм. 

ЭТА - Тоон гарын үсгийн эллипс тахир алгоритм  

НТКС – PKCS буюу нийтийн түлхүүрийн криптографийн стандарт. 

НТДБ – Нийтийн түлхүүрийн дэд бүтэц. 

ТБҮ – Тохиолдлын бит үүсгэгч. 

ТГҮ – Тоон гарын үсэг 

RSA - Rivest, Shamir болон Adelman нарын хөгжүүлсэн алгоритм;  

SHA - Secure Hash Algorithm буюу аюулгүй хэш алгоритм;  

ИГТ – Итгэмжлэгдсэн гуравдагч тал. 

 

2.3 Математикийн тэмдэгтүүд 

a mod n  a бүхэл тоог эерэг бүхэл тоо n –д хуваахад гарсан хосгүй ноогдвор 

r, 0 ≤ r ≤ (n – 1). Жишээлбэл, 23 mod 7 = 2. 

b ≡ a mod n  k хэмээх бүхэл тоо байдаг, тиймээс b – a = kn; a mod n = b mod n  

гэдэгтэй адил. 

Бүртгэл -counter  

 

Домэйн параметр үүсгэх үйл явцын үр дүнд үүссэн тооцох утга. 

Домэйн параметрийн эх сурвалж нь ТГА үүсгэхэд ашиглагдаж 

байна.   



d  

 

1.RSA -ийн хувийн түлхүүрийн гарын үсгийн жишээ 

2. ЭТА-ийн хувийн түлхүүр. 

Домэйн парамет-

рийн эх сурвалж 

Домэйн параметрийг үүсгэхэд ашиглагдаж буй эх сурвалж 

e RSA нийтийн түлхүүрийг шалгах жишээ 

g ТГА-ийн домэйн параметрийн нэг. g нь GF(p)*-ийн q- дараалсан 

мөчлөгт бүлгийг үүсгэгч; 

GCD - ʍʅʍ (a, b) a болон b бүхэл тооны хамгийн том нийтлэг хуваагч. 

ʍʵ h (M) зөвшөөрөгдсөн хэш функци ашиглан мэдээлэл М-д хэш 

боловсруулалт хийсний үр дүн.   

Индекс Ашиглалтын зориулалтыг (ж.нь., тоон гарын үсэгт ашиглах) 

тодорхойлохын тулд g-г үүсгэхдээ ашигласан утга 

k ТГА болон ЭТА-ийн мэдээлэл дахь нууц дугаар 

L ТГА-ийн бит дахь p-ийн урт 

(L, N)  ТГА-ийн хос түлхүүрийн уртыг илэрхийлсэн үзүүлэлт. L нь p-ийн 

урт, N нь q-ийн урт.   

LCM (a, b) a болон b бүхэл тооны хамгийн бага нийтлэг хуваагч. 

len (a) Бит дахь а-ийн урт 

M  Тоон гарын үсгийн алгоритм ашиглан гарын үсэг зурагдсан 

мэдээлэл 

m  ЭТА-ийн m GF2  эцсийн талбарын (finite field) түвшин 

N ТГА-ийн бит дахь q үзүүлэлтийн урт 

n  1.ТГА-ийн тооцоолох системийн үндэслэл модуль; n-ийн битийн урт 

бөгөөд түлхүүрийн хэмжээ гэсэн үг. 

2. ЭТА-ийн эллипс тахирын суурь цэгийн дараалал; n-ийн битийн 

урт бөгөөд түлхүүрийн хэмжээ гэсэн үг.  

(n, d)  n нь модуль, d нь хувийн гарын үсгийн жишээ болж буй RSA-ийн 

хувийн түлхүүр   

(n, e)  n нь модуль, е нь шалгах жишээ болж буй RSA-ийн нийтийн 

түлхүүр 

nlen RSA-ийн бит дахь n модулийн урт  

p 1. ТГА-ийн нэг домэйн параметр; Галуагийн талбар GF(p) 

тодорхойлж байгаа болон GF(p)-ийн модуль маягаар ашиглагдаж 

буй энгийн тоо. 

2. RSA-ийн n моделийн энгийн үржүүлэгч 

q  1. ТГА-ийн нэг домэйн параметр; p – 1 –ийн энгийн үржүүлэгч. 



 2. RSA-ийн n –модулийн энгийн үржүүлэгч 

Q  ЭТА-ийн нийтийн түлхүүр 

r  ТГА юмуу ЭТА-ийн тоон гарын үсгийн нэг бүрдэл хэсэг.  

(r, s)-ийн тодорхойлолтыг үзнэ үү. 

(r, s)  r болон s нь тоон гарын үсгийн бүрдэл хэсэг болж буй ТГА юмуу 

ЭТА-ийн тоон гарын үсэг  

s ТГА юмуу ЭТА-ийн тоон гарын үсгийн нэг бүрдэл хэсэг.  

(r, s)-ийн тодорхойлолтыг үзнэ үү. 

seedlen Бит дахь домэйн_параметрийн_эхлэл тооны урт  

SHAx(M) SHA-x хэш функцид M-ийг оруулсны дараа гарч буй үр дүн 

x ТГА-ийн хувийн түлхүүр 

y ТГА-ийн нийтийн түлхүүр 

 
Адил урттай битийн мөрүүд дахь бит бүрийн логик “хассан - эсхүл” 

хэмээн схем; битийн мөр бүрийн хамааралтай битэд дараах үр дүн 

тодорхойлогдсон: 0  0 = 0, 0  1 = 1, 1  0 = 1, or 1  1 = 0. 

Жишээ: 01101  11010 = 10111 

+ Нэмэх 

 Үржүүлэх 

/ Хуваах 

a || b a болон b мөрүүдийн хэлхээ. a болон b аль аль нь битийн мөр, 

эсхүл байтын мөр  

 

a-ын дээд түвшин; а-аас илүү юмуу түүнтэй тэнцүү хамгийн бага 

бүхэл тоо. Жишээлбэл, эсхүл  

 
а-ийн доод түвшин; а-аас бага, эсхүл түүнтэй тэнцүү хамгийн их 

тоо. Жишээлбэл, ụ5Ứ = 5, ụ5.3Ứ = 5, эсхүл ụ-2.1Ứ. = -3. 

|a| а-ийн хамгийн иих утга; хэрэв a < 0 бол |a| нь – a; өөрөөр энэ нь 

энгийн  a. Жишээлбэл, |2| = 2, болон |–2| = 2. 

[a, b] a болон b бүхэл тооны хоорондын зай. Жишээлбэл: [1, 4] нь 1,2,3 

болон 4 гэсэн бүхэл тооноос бүрдэнэ.  

{, a, b, …} Нэмэлт мэдээллийг тодорхойлоход ашиглагдана.  

0x 16-ын тэмдэгтээр илэрхийлэгдсэн битийн мөрийн өмнө тавигддаг 

тэмдэг  

 

 

 

 



2. СТАНДАРТЫН ХАМРАХ ХҮРЭЭ 

2.1 Нийтлэг заалт 

Энэ стандартыг бүх төрлийн байгууллагад хэрэглэх боломжтой (ж.нь. ашгийн 

төлөө байгууллагууд, төр, нутгийн удирдлагын байгууллага, төрийн бус, 

ашгийн бус байгууллага).  

Энэ стандарт нь байгууллага, хувь хүмүүсийн хоорондын захиа, солилцож буй 

баримт бичгийн нууцлал, халдашгүй байдлыг хангах, тоон гарын үсэг ашиглан 

аюулгүй дамжуулах технологийн шаардлагыг тодорхойлсон болно. Тоон гарын 

үсгийн хос түлхүүрийг үүсгэхэд ашиглагдах алгоритмууд, түүнд тавигдах 

шаардлагыг энэ стандартаар тодруулсан болно. 

Тоон гарын үсгийн хос түлхүүр үүсгэх, түүнийг шалгах, баталгаажуулах, тоон 

гарын үсгийн төрөл бүрийн алгоритмуудыг үүсгэх, ашиглах боломжийг энэ 

стандарт олгоно.  

2.2 Стандартыг хэрэглэх 

Энэ стандартад тусгагдсан шаардлагууд нь суурь шинжтэй бөгөөд алгоритмын 

төрөл, зориулалтаасаа үл хамааран гэрчилгээжүүлэх байгууллагууд, дотооддоо 

тоон гарын үсгийн нийтийн түлхүүрийн дэд бүтэц байгуулахыг хүссэн бүх 

байгууллагууд хэрэглэх боломжтой.  

 

 

 

 

 

 

 

 

 

 

 



3. ҮНДСЭН ӨГӨГДӨЛ 

Тоон гарын үсэг нь ердийн бичгэн гарын үсгийн цахим хувилбар юм; Зурах ѐстой 

этгээд мэдээлэлд гарын үсгээ зурсан гэдгийг баталгаажуулахын тулд тоон гарын 

үсгийг ашиглаж болно. Үүнээс гадна мэдээллийг гарын үсгээр баталгаажуулс-

наас хойш өөрчлөлт оруулсан эсэхийг илрүүлэх, адилтгахад тоон гарын үсгийг 

ашиглаж болно (жишээлбэл, гарын үсэг зурагдсан өгөгдлийн бүрэн бүтэн 

байдлыг шалгах). Өгөгдлийг хүлээн авмагц, эсхүл хадгалж буй тээгчээс олж 

дуудсаны дараа энэ баталгааг гарган авч болно. Энэ стандартын шаардлагын 

дагуу зөв, зохих ѐсоор нь хэрэгжүүлсэн тоон гарын үсгийн алгоритмын 

тусламжтайгаар дээрх үйлчилгээг үзүүлнэ.  

 

 

 

 

 

 

 

 

 

ɿʫʨʘʛ 1. ʊʦʦʥ ʛʘʨʳʥ װʩʛʠʡʥ װʡʣ ʷʚʮ 

Тоон гарын үсгийн алгоритм нь гарын үсэг үүсгэх үйл явц болон гарын үсгийг 

шалгах үйл явцыг агуулдаг. Гарын үсэг зурагч этгээд гарын үсэг үүсгэх үйл явцыг 

ашиглан өгөгдөл дахь тоон гарын үсгийг үүсгэдэг. Шалгагч этгээд шалгах үйл 

явцыг ашиглан гарын үсгийн үнэн мөнийг шалгадаг. Гарын үсэг зурагч бүр хувийн 

болон нийтийн түлхүүртэй байх ба хос түлхүүрийн эзэмшигч байна. Зураг 1 дээр 

үзүүлснээр гарын үсэг үүсгэх үйл явцад хувийн түлхүүрийг ашиглана. Тоон гарын 

үсэг үүсгэхийн тулд хувийн түлхүүрээ ашиглах эрх бүхий этгээд л хос түлхүүрийн 

эзэмшигч байна. Бусад этгээд хувийн түлхүүрийг ашиглан хуурамч гарын үсэг 

үүсгэх, хос түлхүүрийн эзэн хэмээх өөрийгөө зарлахаас сэргийлэхийн тулд 

хувийн түлхүүрийг нууцлан хадгална. Гарын үсэг зурагчийн хувийн түлхүүрийг 

               Гарын үсэг үүсгэх                       Гарын үсгийг шалгах 

                 Мэдээлэл/өгөгдөл                                     Мэдээлэл/өгөгдөл 

 

 

                Мэдээллийн дайжест                             Мэдээллийн дайжест 

Хэш функц Хэш функц 

 

ɻʘʨʳʥ 

 ʩʛʵʭװװ ʩʵʛװ

ɻʘʨʳʥ װʩʵʛ 

ʰʘʣʛʘʭ 

ʅʠʡʪʠʡʥ 

ʪװʣʭװװʨ 

ɻʘʨʳʥ װʩʵʛ 

ʍʫʚʠʡʥ 

ʪװʣʭװװʨ 

ʍװʯʠʥʪʵʡ 

ʵʩʭװʣ 

ʭװʯʠʥʛװʡ 



мэдэхгүй этгээд түүнтэй ижил гарын үсэг үүсгэхээс бүрэн сэргийлэх 

боломжтойгоор тоон гарын үсгийн алгоритм зохиогдсон болно. Өөрөөр хэлбэл 

хуурамчаар үйлдэх боломжгүйгээр гарын үсгийг үүсгэх боломжтой. Энэ 

стандартад гарын үсэг зурагч болон хос түлхүүр эзэмшигчийг хэд хэдэн нэрээр 

нэрлэсэн болно. Ирээдүйд тоон гарын үсэг үүсгэхээр завдаж буй этгээдийг гарын 

үсэг хүсэгч  хэмээн нэрлэсэн бол гарын үсэг зурагдсан мэдээллийг шалгахаас 

өмнө гарын үсэг зурагч хэмээн нэрлэсэн болно.  

Гарын үсгийг шалгах үйл явцад нийтийн түлхүүрийг ашиглана (Зураг 1). Нийтийн 

түлхүүрийг нууцлан хадгалах шаардлагагүй боловч бүрэн бүтэн байдлыг нь 

байнга хангаж байна. Нийтийн түлхүүр ашиглан гарын үсэг зурагдсан мэдээллийг 

аливаа этгээд шалгаж болно. Гарын үсэг үүсгэх болон шалгах үйл явцыг 

хэрэгжүүлэхийн тулд хүлээн зөвшөөрөгдсөн хэш функцийн арга ашиглан 

мэдээллийг (ж,.нь: гарын үсэг зурсан өгөгдөл) үл өөрчлөгдөх урттай дүрслэл 

(тусгал) болгон хувиргана. Эх мэдээлэл болон тоон гарын үсгийг шалгагч 

этгээдэд хүртээмжтэй байлгана. 

Шалгаж буй этгээд гарын үсгийг шалгахад ашиглаж буй нийтийн түлхүүр нь тоон 

гарын үсгийг үүсгэсэн хэмээн баталж буй этгээдэд (гарын үсэг зурагч) 

хамааралтай гэдэг баталгааг шаардана. Хос түлхүүр эзэмшигчийг адилтган 

таних мэдээллийг эзэмшигчийн нийтийн түлхүүртэй холбож өгөх замаар энэ 

баталгааг хангана. Мөн түүнчлэн нийтийн түлхүүртэй холбоотой хувийн 

түлхүүрийг жинхэнэ эзэмшигч нь эзэмшиж байгаа, уг нийтийн түлхүүр 

математикийн хувьд зөв гэдэг баталгааг шалгагч шаардаж болно. 

Шалгагч эдгээр баталгааг авснаар нийтийн түлхүүр ашиглан тоон гарын үсэг зөв 

шалгагдаж байгаа бол уг тоон гарын үсэг хүчинтэй байна гэсэн баталгааг (ө.х хос 

түлхүүр эзэмшигч уг гарын үсгийг үнэхээр зурсан гэдэг баталгаа) олж авна. Тоон 

гарын үсгийг баталгаажуулах ажиллагаанд тоон гарын үсгийг шалгах 

(математикийн), зохих баталгаа авах ажиллагаа аль аль нь хамаарагдана. Чухам 

яагаад ийм баталгаа шаардагддаг шалтгааныг доорх хэсгээс үзнэ үү. 

1. Гарын үсэг зурагч нь хос түлхүүр эзэмшигч мөн гэсэн баталгааг шалгагч 

авч чадаагүй тохиолдолд гарын үсэг зурагчийн үнэн зөв эсэхэд эргэлзэх 

боломжтой болно. Жишээлбэл,  математик дараалалтай хос түлхүүр 

эзэмшиж буй хэн нэгэн Монгол улсын ерөнхийлөгч байна хэмээн гарын 



үсэг зурж болно. Уг гарын үсгийг шалгахад ашиглаж буй нийтийн түлхүүр 

үнэхээр Монгол улсын ерөнхийлөгчид хамаарагддаг гэдэг баталгааг 

шалгагч олж аваагүй тохиолдолд ирсэн мэдээлэл өөрчлөгдөөгүй, бүрэн 

бүтэн боловч үнэхээр ерөнхийлөгчөөс ирсэн гэдэг нь батлагдах боломжгүй 

үлдэнэ. 

2. Хэрэв хос түлхүүр эзэмшигч нь  

нийтийн түлхүүртэй нийцэж буй  

хувийн түлхүүрийг эзэмшигч мөн  

гэдэг баталгааг нийтийн  

түлхүүрийн дэд бүтцээс  

шалгагчид гаргаж өгч  

чадахгүй бол өөр этгээд  

гарын үсэг зурсан байх боломжтой  

гэж тооцогдоно. Техникийн хувьд  

тоон гарын үсгийн алгоритмд  

ашиглагдаж буй хос түлхүүрийг  

өөр зорилгоор ашиглаж болно  

(ж., нь: криптограф түлхүүрийг  

солилцох). Тоон гарын үсэг үүсгэх,  

шалгахад ашиглах зорилготой,  

энэ стандартад тодорхойлогдсон  

хос түлхүүрийг өөр зорилгоор  

ашиглаж болохгүй.   

 

3.1  АНХНЫ ТОХИРУУЛГА ХИЙХ 

Зураг 2 дээр гарын үсэг зурагч болох 

хүсэлтэй байгаа этгээдээс тоон гарын 

үсэг үүсгэхийн өмнө гүйцэтгэх ажилла- 

гаа, дамжих үе шатыг үзүүллээ.  
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ТГА болон ЭТА-ын хувьд гарын үсэг хүсэгч эхлээд зохих домэйн параметр авах 

юмуу өөрөө үүсгэх, эсхүл өөр этгээдийн үүсгэсэн домэйн параметрийг авах 

ѐстой. Домэйн параметрийн багцыг авсны дараа эдгээр параметрийн үнэн зөв, 

хууль ѐсны гэдэг баталгааг гарын үсэг хүсэгч авна. Энэ баталгааг авах аргуудыг 

тодорхойлсон тусгай зааврыг энэ стандартын дагуу батлан гаргана. Дашрамд 

дурдахад RSA алгоритм нь домэйн параметр ашигладаггүй.      

Гарын үсэг хүсэгч этгээд зохих тоон гарын үсгийн алгоритмд зориулан үүсгэсэн 

тоон гарын үсгийн хос түлхүүрийг авах юмуу өөрөө хос түлхүүр үүсгэх, эсхүл 

итгэмжлэгдсэн гуравдагч талын үүсгэсэн хос түлхүүрийг авах ѐстой. Гарын үсэг 

хүсэгч этгээд хос түлхүүрийг ашиглах эрх олж авахын зэрэгцээ хос түлхүүрийн 

эзэмшигч болно.  

Гарын үсэг хүсэгч хос түлхүүрээ авсаны дараа (эндээс эхлэн хос түлхүүр 

эзэмшигч гэх) (1) нийтийн түлхүүрийн үнэн зөвийн баталгаа болон (2) хувийн 

түлхүүрийг эзэмшиж буй гэдгийгээ баталгаажуулсан баталгааг олж авна. Эдгээр 

баталгааг авах аргуудыг тодорхойлсон тусгай зааврыг энэ стандартын дагуу 

батлан гаргах ѐстой.    

Тоон гарын үсгийг шалгагч этгээд гарын үсэг зурагчийн жинхэнэ гэдгийг 

баталгаажуулах шаардлага тавьж болно. Тоон гарын үсгийг үүсгэсэн орчноос 

хамааран хос түлхүүр эзэмшигч (ө.х гарын үсэг хүсэгч) нийтийн түлхүүрээ 

бүртгүүлж аль алинд нь итгэмжлэгдсэн гуравдагч талд жинхэнэ гэдгийг 

баталгаажуулсан нотлох баримт гаргаж өгч болно. Жишээлбэл, гэрчилгээжүүлэх 

байгууллага (ГБ) эзэмшигчийн жинхэнэ гэдгийг баталгаажуулсан нотлох 

баримтыг авсаны дараа нийтийн түлхүүр болон адилтгалыг агуулсан 

итгэмжлэлийг гэрчилгээний хэлбэрээр олгож болно. Итгэмжлэлийг 

гэрчилгээжүүлэх болон гэрчилгээг тараах систем нь энэ стандартын хүрээнд 

хамрагдахгүй. Эзэмшигчийн жинхэнэ гэдгийг баталгаажуулах нотлох баримт 

үүсгэх бусад хэрэгслийг (жишээлбэл, адилтгах итгэмжлэлийг нийтийн түлхүүрийн 

хамт боломжит шалгагчруу шууд илгээх) ашиглаж болно.    

 

3.2 ТООН ГАРЫН ҮСЭГ ҮҮСГЭХ 

Зураг 3 дээр гарын үсэг хүсэгчийн хийж гүйцэтгэх үе шатуудыг (ө.х тоон гарын 

үсэг үүсгэж буй этгээд) харуулсан болно. Тоон гарын үсэг үүсгэхийг өмнө гарын 



үсэг зурах гэж буй мэдээлэл дээр зөвшөөрөгдсөн хэш функц ашиглан 

мэдээллийн дайжестийг үүсгэсэн байна. 

 

 

 

 

 

 

 

 

 

 

Зураг 3: Тоон гарын үсэг үүсгэх 

Тоон гарын үсгийн ашигласан алгоритмаас хамааран нэмэлт мэдээлэл авах 

ѐстой. Жишээлбэл, ТГА, ЭТА-ийн хувьд мэдээлэл бүрт тохиолдлын нууц дугаар 

авч байх ѐстой.  

Тоон гарын үсгийн сонгож авсан алгоритм, гарын үсгийн хувийн түлхүүр, 

мэдээллийн дайжест болон тоон гарын үсгийн үйл явцад шаардагдах бусад 

мэдээллийг ашиглан энэ стандартын дагуу тоон гарын үсэг үүсгэж байх ѐстой. 

Гарын үсэг зурагч өөрийн сайн дураар гарын үсгийг шалгах үйл явц болон 

хамаарагдах нийтийн түлхүүр ашиглан тоон гарын үсгээ шалгаж болно. Энэ 

нэмэлт шалгалт нь гарын үсэг үүсгэх тооцооллын илрээгүй алдаа байгаа эсэхийг 

илрүүлэх эцсийн шалгалт болдог. Энэ шалгалт нь их хэмжээтэй мэдээллийг 

гарын үсгээр баталгаажуулах, гарын үсгийг шалгах олон хэрэглэгч байгаа үед, 

эсхүл шалгагч тодорхой хугацааны дараа гарын үсгийг шалгах гэж байгаа үед их 

тохиромжтой.     

3.3 ТООН ГАРЫН ҮСГИЙГ ШАЛГАХ, БАТАЛГААЖУУЛАХ 

Зураг 4 дээр шалгагчийн (ө.х гарын үсэг зурагдсан өгөгдөл болон хамаарах тоон 

гарын үсгийг хүлээн авах гэж буй этгээд) гүйцэтгэдэг тоон гарын үсгийг шалгах, 

баталгаажуулах үйл явцыг харуулсан болно. Зураг дээр амжилттай шалгаж, 

баталгаажуулсан үйл явцыг (ө.х алдаа илрээгүй) харуулсныг анхаарах хэрэгтэй.  

ʄʵʜʵʵʣʣʠʡʥ ʜʘʡʞʝʩʪ װװʩʛʵʭ 

ʊʦʦʥ ʛʘʨʳʥ װʩʛʠʡʥ װʡʣ ʷʚʮʘʜ 

ʰʘʘʨʜʣʘʛʘʪʘʡ ʥʵʤʵʣʪ ʤʵʜʵʵʣʵʣ ʘʚʘʭ 

ʊʦʦʥ ʛʘʨʳʥ װʩʵʛ װװʩʛʵʭ 

ʊʦʦʥ ʛʘʨʳʥ װʩʛʠʡʛ ʰʘʣʛʘʭ ʉʘʡʥ ʜʫʨʘʘʨ 

ʊɻɸ ʙʦʣʦʥ ʕʊɸ 



Тоон гарын үсгийг шалгахын тулд шалгагч гарын үсэг зурагчийн нийтийн 

түлхүүрийг авсан байх ѐстой. Тоон гарын үсгийг үүсгэхэд ТГА, ЭТА ашигласан 

бол домэйн параметрийг мөн авсан байх шаардлагатай. Нийтийн түлхүүр болон 

домэйн параметрийг итгэмжлэгдсэн талын (жишээлбэл ГБ-ын) үүсгэсэн 

гэрчилгээнээс юмуу эсхүл гарын үсэг зурагчаас шууд авч болно. Тоон гарын 

үсгийг үүсгэх үед ашигласан хэш функцтэй ижил хэш ашиглан гарын үсгийг нь 

шалгах гэж буй өгөгдөл (ө.х хүлээн авсан тоон гарын үсэг биш) дээр мэдээллийн 

дайжест үүсгэх ѐстой. Тоон гарын үсгийн зохих алгоритм, домэйн параметр, 

нийтийн түлхүүр болон мэдээллийн шинээр тооцоолон гаргасан дайжест ашиглан 

хүлээн авсан тоон гарын үсгийг энэ стандартын дагуу шалгана. Хэрэв шалгах үйл 

явц амжилтгүй болвол өгөгдөл бүрэн бүтэн эсэх талаар дүгнэлт хийх боломжгүй. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Зураг 4. Тоон гарын үсгийг шалгах, баталгаажуулах 

 

Шалгагдсан тоон гарын үсгийг хүчин төгөлдөр, үнэн зөв хэмээн тооцохын өмнө 

шалгагч (1) гарын үсэг зурагчийн жинхэнэ гэдэг баталгаа, (2) домэйн 

параметрийн үнэн зөвийн баталгаа (ТГА болон ЭТА-д), (3) нийтийн түлхүүрийн 

үнэн зөвийн баталгаа, (4) гарын үсэг үүсгэх тэр мөчид тоон гарын үсэг үүсгэхэд 

ашиглагдсан хувийн түлхүүрийг гарын үсэг зурагч эзэмшиж байсан гэдэг 

баталгааг тус тус авсан байх ѐстой. Эдгээр баталгааг авах аргуудыг 

                      Үйл ажиллагаа                                               Баталгаа 

 

 

 

 

 

 

 

 

              

              Тоон гарын үсгийг шалгах ажиллагаа дуусна 

 

 

 

 

 

 

 

 

 

Тоон гарын үс 

Гарын үсэг зурагчийн адилтгал 

өгөгдлийг авна 

Гарын үсэг зурагчийн 

адилтгалын баталгааг авна 

Домэйн параметр болон 

нийтийн түлхүүрийг авна 

Домэйн параметрийн үнэн 

зөвийн баталгааг авна 

˸Ή͒ΉΉ͙͚ͤ͡͡ ͚͔͙͚͎͒͊͗ͫͭ үүсгэнэ Эзэмшигчийн нийтийн түлхүү-
рийн үнэн зөвийн баталгааг 

авна 

Тоон гарын үсгийг шалгана Эзэмшигч хувийн түлхүүр 

эзэмшиж байгаа баталгааг авна 



тодорхойлсон тусгай зааврыг энэ стандартын дагуу батлан гаргах ѐстой. Домэйн 

параметрийн үнэн зөвийн баталгааг анхны тохируулга хийх (3.1 хэсэг) үед авсан 

байж болно.   

Шалгах, баталгаажуулах үйл явц амжилттай болвол тоон гарын үсэг болон гарын 

үсэг зурагдсан өгөгдөл үнэн зөв гэж тооцогдоно. Хэрэв энэ үйл явц амжилтгүй 

болвол тоон гарын үсгийг хуурамч, хүчингүй гэж үзнэ. Хуурамч тоон гарын үсгийн 

талаар хэрэгжүүлэх үйл ажиллагаа байгууллагын бодлогын дагуу хийгдэнэ. Уг 

бодлого нь энэ стандартын хүрээнд хамрагдахгүй. 

4. ТООН ГАРЫН ҮСГИЙН АЛГОРИТМ  (ТГА - DSA)  

 

4.1 ТГА-ИЙН ПАРАМЕТР3 

ТГА-ийн тоон гарын үсгийг домэйн параметрийн багц, x хувийн түлхүүр, мэдээлэл 

бүрийн нууц дугаар k, гарын үсэг зурагдах өгөгдөл болон хэш функц ашиглан 

тооцоолж гаргана. Шалгахдаа нэгэн ижил домэйн параметр, тоон гарын үсгийг 

үүсгэхэд ашигласан х хувийн түлхүүртэй математик нийцэл бүхий y нийтийн 

түлхүүр, шалгах ѐстой өгөгдөл болон гарын үсэг үүсгэх үед ашигласан хэш 

функцтэй ижил хэш ашиглана. Эдгээр параметруудыг дараах хэсэгт 

тодорхойлов: 

p   2L-1 < p < 2L хэмээх утгатай энгийн модуль бөгөөд L нь p-ийн битийн урт байна. 

L-ийн утгыг 4.2 хэсэгт үзүүлсэн. 

q    (p - 1)-ийн энгийн хуваагч, энд 2N-1 < q < 2 N байх бөгөөд N нь q-ийн битийн урт 

байна. N-ийн утгыг 4.2 хэсэгт үзүүлсэн. 

g  1 < g  < p нөхцөлтэй q mod p дарааллын дэд бүлгийн үүсгэгч. 

x  нууцаар хадгалж байх хувийн түлхүүр; x нь тохиолдлоор, эсхүл тохиолдлын 

мэт байдлаар үүсгэсэн бүхэл тоо бөгөөд 0 < x < q байна, ө.х., x нь [1, q-1] мөрөнд 

оршино. 

y   нийтийн түлхүүр бөгөөд y = gx mod p байна. 

k   мэдээлэл бүрт хосгүй байх нууц дугаар; k нь тохиолдлоор, эсхүл тохиолдлын 

мэт байдлаар үүсгэсэн бүхэл тоо бөгөөд 0 < k < q, ө.х., k [1, q-1] мөрөнд оршино. 

                                                           
3
 Parameter – тооцоолох ажиллагаа, дэд програм, функцид дамжуулагдаж буй өгөгдөл, үзүүлэлтүүд  



4.2 ТГА-ЫН ПАРАМЕТРИЙН ХЭМЖЭЭ БОЛОН ХЭШ ФУНКЦИЙГ СОНГОХ 

Энэ стандарт нь L болон N хосод зориулсан дараах сонголтыг тодорхойлсон 

болно (p болон q-ийн битийн урт): 

 

L = 1024,       N = 160 

L = 2048,       N = 224 

L = 2048,       N = 256 

L = 3072,       N = 256 

Төр, нутгийн удирдлагын байгууллага, онцгой объектууд (эмзэг дэд бүтцийн 

байгууллага) эдгээр сонголтуудын аль нэгийг юмуу хэд хэдийг ашиглан тоон 

гарын үсгээ үүсгэх ѐстой.  

Дэлхийн стандартын байгууллагын стандартууд болон АНУ-ын Холбооны 

мэдээлэл боловсруулах стандарт  FIPS 180-3 д зааснаар тоон гарын үсгийг 

үүсгэхэд хүлээн зөвшөөрөгдсөн хэш функц ашиглах ѐстой. ТГА-ийн гарын үсэг 

үүсгэх үйл явцтай хамааралтай аюулгүй байдлын түвшин нь (L, N) хосын аюулгүй 

байдлын түвшин болон ашиглагдсан хэш функцийн аюулгүй байдлын түвшний 

доод хэмжээнээс ихгүй байна. Ашиглаж буй хэш функцийн аюулгүй байдлын 

түвшин болон (L, N) хосын аюулгүй байдлын түвшин нь тоон гарын үсгийн үйл 

явцад шаардагдах аюулгүй байдлын түвшинтэй нийцсэн юмуу илүү байх ѐстой. 

Хэш функцийн аюулгүй байдлын түвшин болон (L, N) хосын аюулгүй байдлын 

түвшинг тодорхойлсон тусгай зааврыг энэ стандартын дагуу батлан гаргана. 

Энэ тусгай зааварт аюулгүй байдлын шаардлагатай түвшинд нийцсэн  

тохиромжтой (L, N) хосыг сонгох мэдээллийг оруулсан байна. Мэдээллийг удаан 

хугацаанд хамгаалах боломжтойгоор (L, N) хосыг сонгоно. 

Тоон гарын үсэг үүсгэхэд ашиглагдсан (L, N) хос болон хэш функцийн аюулгүй 

байдлын түвшин адилхан байх ѐстой (оролцож буй талууд илүү хүчтэй хэш функц 

ашиглахаар тохиролцсоноос бусад тохиолдолд). Хэш функцийн гарцын урт нь N-

ээс их (ө.х., q-ийнбитийн уртаас) байгаа тохиолдолд хэш функцийн гарцын 

блокын зүүн хязгаарын N бит аливаа тооцоололд ашиглагдаж байх ѐстой.  (L, N) 

хосын аюулгүй байдлын түвшнээс бага түвшинг хангаж буй хэш функцийг 

ашиглаж болохгүй бөгөөд энэ нь тоон гарын үсгийн үйл явцын аюулгүй байдлын 

түвшинг хэш функцийн түвшингээс илүү болгох боломжгүй болгодог.  



Гэрчилгээжүүлэх байгууллагаас бусад Төр, нутгийн удирдлагын байгууллага, 

онцгой объектуудад эхний гурван (L, N) хосыг (ө.х, (1024, 160), (2048, 224) болон 

(2048, 256) хос) ашиглах ѐстой. Гэрчилгээжүүлэх байгууллага өөрийн 

үйлчлүүлэгч байгууллагуудын ашиглаж буй (L, N) хостой ижил юмуу түүнээс их 

(L, N) хосыг ашиглана. Жишээлбэл, үйлчлүүлэгч байгууллагууд (2048, 224) хосыг 

ашиглаж байгаа бол гэрчилгээжүүлэх байгууллага (2048, 224), (2048, 256) болон 

(3072, 256) хосыг ашиглана. Харин гэрчилгээжүүлэх байгууллагуудын хооронд 

харилцан гэрчилгээжүүлж байгаа тохиолдолд энэ дүрмийг ашиглахгүй байж 

болно.          

 

4.3 ТГА-ЫН ДОМЭЙН ПАРАМЕТР 

ТГА-ын хувьд Тоон гарын үсэг үүсгэх болон шалгахад ашиглагдаж буй хувийн 

болон нийтийн хос түлхүүрийг домэйн параметрийн онцгой багц ашиглан үүсгэх 

шаардлага тавигддаг. Эдгээр домэйн параметрүүд нь хэсэг хэрэглэгчийн дунд, 

эсхүл нийтийн шинжтэй байж болно. Домэйн параметрийн багцын хэрэглэгчид 

(ө.х гарын үсэг зурагч болон шалгагч) түүнийг ашиглахынхаа өмнө үнэн зөв, 

хууль ѐсны гэдэг баталгааг авсан байна (3-р хэсэг). Хэдийгээр домэйн 

параметрууд нийтийн байж болох боловч хос түлхүүр ашиглаж буй бүх талуудын 

хувьд тухай хос түлхүүр болон түүний домэйн параметрийн багцын хоорондын 

алдаагүй харилцааг хангасан байдлаар удирдагдаж байх ѐстой. Домэйн 

параметрийн багц нь багагүй хугацаанд өөрчлөгдөхгүй байж болно.    

ТГА-ийн домэйн параметрууд нь p, q болон g бүхэл тоо болон домэйн_ 

параметрийн_эхлэлийн_тоо,  p болон q-г үүсгэхэд ашиглагдсан тоологч (ө.х., 

домэйн параметрийн бүрэн багц нь (p, q, g {, домэйн_параметрийн_эхлэлийн_ 

тоо, тоологч})) байна. 

 

4.3.1. ДОМЭЙН ПАРАМЕТРИЙГ ҮҮСГЭХ 

Домэйн параметрийг итгэмжлэгдсэн гуравдагч тал (ИГТ буюу ГБ) юмуу ИГТ-аас 

өөр этгээд үүсгэж болно. Домэйн параметрийн үнэн зөвийн баталгааг хос түлхүүр 

үүсгэх, тоон гарын үсэг үүсгэх, тоон гарын үсгийг шалгахаас өмнө авсан байх 

ѐстой. (3-р хэсгийг үзнэ үү).  

p болон q бүхэл тоог энэ стандартыг дагалдах гарах FFC домэйн параметр 

үүсгэх, баталгаажуулах зааврын дагуу үүсгэнэ. Үүсгэх үйл явцын орц нь сонгон 



авсан L болон N утгууд байна (4.2 хэсгийг үзнэ үү); Үүсгэх үйл явцын гарц нь p 

болон q –ийн утгууд байх ба түүнчлэн домэйн_параметрийн_эхлэлийн_ тоо 

болон тоологч-ийн утга байж болно.   

Үүсгэгч g-г үүсгэх зааврыг энэ стандартыг дагалдах гарах FFC домэйн параметр 

үүсгэх, баталгаажуулах зааварт тодорхойлно.  

Домэйн параметрийг үүсгэх явцад ашиглагдсан хэш функцийн аюулгүй байдлын 

түвшин нь (L, N) хостой холбоотой аюулгүй байдлын түвшинтэй ижил юмуу илүү 

байх ѐстой. Энэ нь тоон гарын үсгийн үйл явцад ашиглагдаж буй хэш функцээс 

илүү хязгаарлагдмал шинжтэй гэдгийг анхаарна уу. (4.2 хэсгийг үзнэ үү). 

 

4.3.2. ДОМЭЙН ПАРАМЕТРИЙН УДИРДЛАГА 

Тоон гарын үсгийн хос түлхүүр бүр домэйн параметрийн тодорхой нэг багцтай 

зөв хамааралтай байх ѐстой (ө.х., нийтийн түлхүүртэй хамааралтай домэйн 

параметрийг адилтгаж буй нийтийн түлхүүрийн гэрчилгээгээр). Домэйн 

параметрийн багцыг идэвхгүй болгох хүртэл (багц цаашид хэрэггүй болсон) хууль 

бусаар өөрчлөхөөс хамгаалагдсан байх ѐстой. Домэйн параметрийн багцыг 

нэгээс дээш зорилгоор ашиглаж болно (ж.нь., тоон гарын үсэг болон гарын үсэг 

солилцоход). Гэхдээ үүсгэгч g –д янз бүрийн утга ашиглах нь нэг зорилгоор 

үүсгэсэн хос түлхүүрийг тохиолдлоор өөр зорилгод ашиглах эрсдэлийг 

бууруулдагийг анхаарах ѐстой. 

  

4.4 ХОС ТҮЛХҮҮР 

Гарын үсэг зурагч бүр хоорондоо математик хамааралтай хувийн түлхүүр x болон 

нийтийн түлхүүр y хэмээх хос түлхүүр эзэмшинэ. Хувийн түлхүүр нь  тоон гарын 

үсгийг үүсгэж болох тодорхой хугацаанд л (хувийн түлхүүрийн крипто хугацаа) 

ашиглагдах ѐстой. Хамааралтай хувийн түлхүүр ашиглан тоон гарын үсэг үүсгэж 

байгаа, түүнийг шалгах шаардлага урган гарч байгаа тэр бүх хугацаанд нийтийн 

түлхүүр ашиглагдаж байж болно.  

Энэ стандартын дагуу батлан гаргах тусгай зааварт хос түлхүүрийг ашиглах 

тухай тодорхойлж өгнө. 

 

 



4.4.1 ТГА ХОС ТҮЛХҮҮР ҮҮСГЭХ 

Тоон гарын үсгийн x болон y хос түлхүүрийг домэйн параметрийн багцад (p, q, g {, 

домэйн_параметрийн_эхлэлийн_ тоо, тоологч})) зориулан үүсгэнэ. x болон y-

ийг үүсгэх аргыг энэ стандартыг дагалдах гарах FFC домэйн параметр үүсгэх, 

баталгаажуулах зааварт тодорхойлно. 

4.4.2 ХОС ТҮЛХҮҮРИЙН УДИРДЛАГА 

Хос түлхүүрийг хамгаалах зааврыг энэ стандартыг дагалдах гарах FFC домэйн 

параметр үүсгэх, баталгаажуулах зааварт тодорхойлно. Тоон гарын үсгийг 

аюулгүй ашиглах нь тухайн этгээд хос түлхүүрээ хэрхэн удирдахаас хамаарах ба 

дараах шаардлагуудыг хангасан байна:  

I. Хос түлхүүр үүсгэх юмуу тоон гарын үсгийг шалгах, баталгаажуулахаас 

өмнө домэйн параметрийн үнэн зөв гэдэг баталгааг авсан байна.  

2. Хос түлхүүрийг үүсгэсэн домэйн параметруудтай хос түлхүүр бүр нийцсэн 

бөгөөд хамааралтай байх ѐстой. 

3. Хос түлхүүртэй хамааралтай домэйн параметрийг ашиглан гарын үсгийг 

үүсгэх болон шалгахад л хос түлхүүрийг ашиглах ѐстой. 

4. Энэ стандартад тодорхойлсны дагуу хувийн түлхүүрийг зөвхөн гарын үсэг 

үүсгэхэд л ашиглах ба нууцлан хадгалагдана. Нийтийн түлхүүрийг зөвхөн 

гарын үсэг шалгахад ашиглах ба нийтийн хүртээл болгож болно. 

5. Гарын үсэг хүсэгч этгээд тоон гарын үсэг үүсгэхийн тулд хувийн түлхүүрээ 

ашиглахын өмнө түүнийг эзэмшдэг баталгаагаа авсан байх ѐстой. (3.1 

хэсгийг үзнэ үү).  

6. Хувийн түлхүүрийг хууль бус хандалт, ил болгох, задлах, өөрчлөхөөс 

хамгаалсан байх ѐстой. 

7. Нийтийн түлхүүрийг хууль бусаар өөрчлөхөөс хамгаалсан байх ѐстой. 

(солихоос мөн адил). Жишээлбэл, гэрчилгээжүүлэх байгууллагаас гарын 

үсэг зурагдсан нийтийн түлхүүрийн гэрчилгээнд ийм хамгаалалтыг бий 

болгосон байж болно. 

8. Шалгагч нийтийн түлхүүр, түүний хамаарах домэйн параметрууд болон хос 

түлхүүр эзэмшигчийн хоорондын холбоо, хамаарлын баталгааг авсан 

байна.   



9. Шалгагч нийтийн түлхүүрийг итгэмжлэгдсэн байдлаар олж авна 

(жишээлбэл, тухайн этгээдийн итгэж буй гэрчилгээжүүлэх байгууллагын 

гарын үсэг зурж олгосон гэрчилгээнээс, эсхүл гарын үсэг хүсэгч, гарын үсэг 

зурагчаас шууд авч болно). 

10. Гарын үсэг зурагч нь хос түлхүүр эзэмшигч мөн, гарын үсэг үүсгэх үед 

ашиглагдсан хувийн түлхүүр уг эзэмшигчид хамаарагдаж байгаа гэдэгт  

шалгагч итгэлтэй байх ѐстой.  

II. Гарын үсэг зурагч болон шалгагч нийтийн түлхүүр үнэн зөв, хууль ѐсны гэдэгт 

итгэлтэй байх ѐстой.  

 

4.5 ТГА МЭДЭЭЛЭЛ ДАХЬ НУУЦ ДУГААР  

Гарын үсэг үүсгэх явцад ашиглахын тулд тоон гарын үсэг бүрийг үүсгэхийн өмнө 

тохиолдлын шинэ k нууц дугаарыг үүсгэсэн байх ѐстой. Энэ нууц дугаар нь хууль 

бусаар задлах, өөрчлөхөөс хамгаалагдсан байх ѐстой. 

k - 1 нь q үржүүлэх модулийн хувьд k –ийн өсөн нэмэгдэх өөрчлөгдсөн хувилбар, 

ө.х., 0 <k -1 <q болон 1 = (k k) mod q. Энэ өөрчлөлт нь гарын үсэг үүсгэх үйл явцад 

шаардагддаг.  k-аас k - 1 –ийг гаргаж авах техникийг энэ стандартын дагуу 

батлагдан гарах “Бусад тоог үүсгэх” зааварт тодорхойлно. 

Гарын үсэг зурагдах мэдээллийн тухай мэдлэгийг тооцоолох шаардлагагүй учир k 

болон k -1 –ийг урьдчилан тоооцоолж гаргасан байж болно. k and k -1 –ийг 

урьдчилан тооцоолж гаргасан үед тэдгээрийн нууцлал, бүрэн бүтэн байдлыг 

хангасан, хамгаалсан байх ѐстой. 

Мэдээлэл бүрийн нууц дугаар үүсгэх аргыг энэ стандартын дагуу батлагдан гарах 

“Хос түлхүүр үүсгэх” зааварт тодорхойлно.  

   

4.6 ТГА ГАРЫН ҮСЭГ ҮҮСГЭХ 

Гарын үсэг хүсэгч 3.1 хэсэгт заасан баталгааг авсан байх ѐстой.   

N -ийг q-ийн битийн урт гэж үзье. min (N, outlen)-ээр N-нэмэх тоо болон outlen -ны 

хамгийн бага утгыг илэрхийлье. outlen –нь хэш функцийн гарцын блокийн битийн 

урт юм.  



Мэдээлэл M-ийн гарын үсэг нь r болон s хос дугаараас бүрдэх ба дараах 

тэгшитгэл ашиглан эдгээр дугаарыг тооцоолон гаргана. 

r = (gk mod p) mod q. 

z = Hash(M)-ийн хамгийн зүүн талын min(N, outlen)  битүүд. 

s = ( k-1 (z + xr)) mod q. 

s-ийг тооцоолох үед Hash(M) –ээс авсан z мөрийг бүхэл тоонд хувиргах ѐстой. 

Хувиргах дүрмийг энэ стандартын дагуу батлагдан гарах “Бусад тоог үүсгэх” 

зааварт тодорхойлно. 

k, p, q and g хүртээмжтэй байгаа үед r-ийг тооцоолон гаргаж болно.   

Урьдчилан тооцоологдсон k, k-1 болон r утгуудыг s тооцоологдон гарахаас өмнө 

хувийн түлхүүртэй нэгэн адил хамгаална. 

r = 0 эсхүл s = 0 байгаа эсэхийг тодорхойлохын тулд r болон s-ийн утгыг 

шалгасан байна. r = 0 эсхүл s = 0 байгаа бол k-ийн шинэ утгыг үүсгэж гарын 

үсгийг дахин тооцоолох ѐстой.  

Хэрэв гарын үсгийг зохих ѐсоор нь үүсгэсэн бол r = 0 эсхүл s = 0 байх магадлал 

маш бага байна.  

Гарын үсэг (r, s) мэдээллийн хамт шалгагчруу илгээгдэж болно.  

 

4.7 ТГА ГАРЫН ҮСГИЙГ ШАЛГАХ, БАТАЛГААЖУУЛАХ 

Дурын тал (жишээлбэл, гарын үсэг зурагч өөрөө, хүлээн авч бу этгээд, эсхүл 

аливаа бусад этгээд) гарын үсэг зурагчийн нийтийн түлхүүр ашиглан гарын үсгийг 

шалгаж болно. Гарын үсэг зурагч тооцоолон гаргасан гарын үсэг нь алдаагүй 

байгаа эсэхийг мэдээлэл илгээхийнхээ өмнө шалгахыг хүсэж болно. Хүлээн авч 

буй этгээд нь (бусад талууд) гарын үсгийн жинхэнэ эсэхийг шалгана.  

Гарын үсэг зурагдсан мэдээллийн гарын үсгийг шалгахын өмнө домэйн 

параметрууд болон гарын үсэг зурагчийн нийтийн түлхүүр, адилтгалын 

өгөгдөлийн аюулгүй хэлбэрээр шалгагчид хүртээмжтэй болгосон байна. 

Жишээлбэл, нийтийн түлхүүрийг итгэмжлэгдсэн этгээдийн (гэрчилгээжүүлэх 

байгууллага) зурсан гэрчилгээний хэлбэрээр, эсхүл нийтийн түлхүүрийн 

эзэмшигчтэй нүүр тулан уулзах байдлаар авч болно. 



M ', r', болон s' -ийг M, r, болон s-ийн хүлээн авсан хувилбар гэж тооцъѐ. Тэгэхээр 

y нь гарын үсэг зурагчийн нийтийн түлхүүр, N нь q-ийн битийн урт юм. Түүнчлэн  

min(N, outlen) нь N-нэмэх тоо болон outlen -ны хамгийн бага утга юм.  

Гарын үсгийг шалгах үйл явц дараах байдлаар явагдана: 

1. 0 < r' < q болон 0 < s' < q байна уу гэдгийг шалгагч заавал шалгана; хэрэв 

энэ нөхцөл зөрчигдвөл гарын үсэг буруу байна хэмээн үзнэ.  

2. 1-р шатны хоѐр нөхцөл хангагдаж байгаа бол шалгагч дараах тооцооллыг 

хийнэ:  

w = (s' )-1 mod q. 

z = Hash(M)-ийн хамгийн зүүн талын min(N, outlen)  битүүд. 

u1 = (zw) mod q. 

u2 = ((r )w) mod q. 

v =  (((g)u1 (y) u2) mod p) mod q.   

(s ' )-1 –ийг гаргаж авах тооцооллын аргыг энэ стандартын дагуу батлагдан 

гарах “Бусад тоог үүсгэх” зааварт тодорхойлно.  

Hash(M) –ээс авсан z мөрийг бүхэл тоонд хувиргах ѐстой. Хувиргах 

дүрмийг энэ стандартын дагуу батлагдан гарах “Бусад тоог үүсгэх” зааварт 

тодорхойлно. 

3. Хэрэв v = r I байвал гарын үсэг шалгагдсанд тооцогдоно. M' = M, r' = r, 

болон s' = s байгаа үед v = r' гэдэг нотолгоог энэ стандартын дагуу 

батлагдан гарах “ТГА дахь V=R гэдгийн нотолгоо” гэдэг заавраас авна. 

4. Хэрэв v нь r'-тэй тэнцүү биш бол мэдээлэл юмуу гарын үсгийг өөрчилсөн, 

гарын үсэг үүсгэхэд алдаа гарсан, эсхүл хүний нэр барьсан этгээд (нийтийн 

түлхүүртэй хамааралтай хувийн түлхүүрийг мэдэхгүй этгээд) гарын үсгийг 

дууриалгахыг оролдсон гэж тооцогдоно. Энэ үед гарын үсгийг хүчингүй гэж 

тооцоно. Өгөгөдөл хүчин төгөлдөр эсэх талаар ямар нэг дүгнэлт 

хийгдэхгүй.  

5. Гарын үсгийг хүчин төгөлдөр хэмээн хүлээн зөвшөөрөхийн өмнө 3.3 хэсэгт 

заасан баталгааг шалгагч олж авсан байна.  



Хүчингүй, хууль бус тоон гарын үсгийн асуудлыг байгууллагын дотоод бодлогын 

дагуу шийдвэрлэнэ. Энэ бодлого нь уг стандартын хүрээнд хамаарахгүй4.  

 

5 RSA ТООН ГАРЫН ҮСГИЙН АЛГОРИТМ  

RSA алгоритмийг тоон гарын үсэг үүсгэх болон шалгахад ашиглах зохицуулалтыг 

Нийтийн Түлхүүрийн Криптографийн Стандарт (PKCS) #1 болон Америкийн 

Үндэсний Стандарт (ANS) X9.31-д тодорхойлсон байдаг. Хэдийгээр энэ хоѐр 

стандартад RSA алгоритм ашиглах асуудлыг тусгасан боловч PKCS #1 болон 

ANS X9.31 –ийн дагуу тоон гарын үсэг үүсгэж буй өгөгдлийн хэлбэр ялгаатай учир 

бие биеэ нөхөх, хувиргах боломжгүй байдаг. 

 

5.1 RSA ХОС ТҮЛХҮҮР ҮҮСГЭХ 

RSA тоон гарын үсгийн хос түлхүүр нь RSA хувийн түлхүүр болон RSA нийтийн 

түлхүүрээс бүрдэнэ. Тоон гарын үсэгт ашигдлагдах RSA хос түлхүүр нь зөвхөн 

нэг тоон гарын үсгийн схемд (жишээлбэл., ANS X9.31, RSASSA-PKCS1 v1.5 эсхүл 

RSASSA-PSS) ашиглагдана. Түүнчлэн RSA хос түлхүүр нь бусад зорилгоор 

(ж.нь., түлхүүр солилцох) ашиглагдаж болно. 

RSA нийтийн түлхүүр нь p болон q (i.e., n = pq) хэмээх хоѐр анхдагч бүхэл тооны 

бүтээгдэхүүн болох n модуль болон нийтийн түлхүүрийн е загвараас бүрдэнэ. 

Тэгэхээр RSA нийтийн түлхүүр нь (n, e) хэмээх хос утга бөгөөд тоон гарын үсгийг 

шалгахад ашиглагдана. RSA хос түлхүүрийн хэмжээ нь бит дахь n модулийн 

урттай (nlen) тэнцүү гэж тооцогддог.  

Нийтийн  түлхүүртэй хамааралтай RSA хувийн түлхүүр нь дээр дурдсан n модуль 

болон хувийн түлхүүрийн d загвараас бүрдэнэ. n модуль болон d загвар нь n 

болон нийтийн түлхүүрийн е загвараас хамаарна. Тиймээс RSA хувийн түлхүүр 

нь (n, d) хэмээх хос утга бөгөөд тоон гарын үсэг үүсгэхэд ашиглагдана.  

Тоон гарын үсгийн үйл явцад аюулгүй байдлыг хангахын тулд p болон q хэмээх 

хоѐр бүхэл тоо болон хувийн түлхүүрийн загвар d –г нууцлан хадгална. Модуль  n 

болон нийтийн түлхүүрийн загвар e –г нийтийн хүртээл болгож болно. Эдгээр 

                                                           

4 Бие даасан заавар гаргах шаардлагатай.  



утгыг хамгаалах зааврыг энэ стандартын дагуу батлагдан гарах тусгай зааварт 

тодорхойлно.  

Энэ стандартаар модулийн уртыг (nlen) 1024, 2048 болон 3072 бит хэмээх гурван 

сонголтоор тодорхойлсон болно. Эдгээр сонголтын дагуу тоон гарын үсгээ үүсгэж 

болно.   

Хос түлхүүр болон тоон гарын үсэг үүсгэхэд хүлээн зөвшөөрөгдсөн (олон улсын 

стандартаар) хэш функц ашиглах ѐстой. RSA хос түлхүүр үүсгэж байгаа үед хэш 

функцийн гарцын битийн урт нь n модулийн битийн урттай хамааралтай аюулгүй 

байдлын түвшинтэй ижил юмуу түүнээс илүү байх ѐстой. 

RSA тоон гарын үсгийн үйл явцтай хамааралтай аюулгүй байдлын түвшин нь 

модулийн урт болон хэш функцитэй холбоотой аюулгүй байдлын түвшингийн 

хамгийн доод хэмжээнээс ихгүй байна. Ашиглагдсан хэш функцийн аюулгүй 

байдлын түвшин болон n модулийн битийн урттай хамааралтай аюулгүй 

байдлын түвшин нь тоон гарын үсгийн үйл явцад шаардагдах аюулгүй байдлын 

түвшинтэй ижил юмуу илүү байх ѐстой.   

Хэрэв талууд илүү хүчтэй хэш функц ашиглахаар тохиролцоогүй бол модуль 

болон хэш функцийн аюулгүй байдлын түвшин ижил байх нь зүйтэй. 

Хамааралтай модулийн битийн урттай холбоотой аюулгүй байдлын түвшингээс 

доогуур аюулгүй байдлын түвшин бүхий хэш функцийг ашиглаж болохгүй.  

Гэрчилгээжүүлэх байгууллагаас бусад төр, нутгийн удирдлагын байгууллага, 

онцгой объектууд эхний хоѐр сонголтыг (ө.х., nlen = 1024 эсхүл 2048) ашиглах 

ѐстой. Харин гэрчилгээжүүлэх байгууллага дээрх хэрэглэгчдийн ашиглаж буй 

модулийн nlen –тэй тэнцүү юмуу илүү урттай модуль ашиглах ѐтой. Энэ 

стандартыг дагалдан гарах тусгай зааварт n –ийн битийн уртыг сонгох тухай 

мэдээллийг оруулна. Харин гэрчилгээжүүлэх байгууллагуудын хооронд харилцан 

гэрчилгээжүүлэх ажиллагаа, тоон гарын үсгээс өөр зорилгоор гэрчилгээжүүлэх 

ажиллагаа болон түлхүүрийн нэг төрлийн хэмжээ, алгоритмыг нөгөөд шилжүүлэх 

ажиллагаа энэ дүрэмд хамаарагдахгүй.  

RSA хос түлхүүрийг үүсгэхэд тавигдах шаардлагыг энэ стандартын дагуу 

батлагдан гарах “Хос түлхүүр үүсгэх” зааварт тодорхойлно.  

RSA параметрийг тохиолдлын байдлаар үүсгэсний дараа (ж.нь., p болон q энгийн 

тоо болон нийтийн түлхүүрийн загвар e) хүлээн зөвшөөрөгдсөн тохиолдлын тоо 



юмуу тохиолдлын мэт тоо үүсгэгч ашиглан тэдгээрийг үүсгэнэ. Гарган авсан 

тохиолдлын (тохиолдлын мэт) тоог RSA параметрийг үүсгэх анхдагч тоо болгон 

ашиглана (ж.нь., тохиолдлын (тохиолдлын мэт) дугаарыг энгийн тоо үүсгэгч эх 

үүсвэр болгон ашиглана). Энгийн тоо үүсгэгч эх үүсвэрийг нууцлан хадгалах юмуу 

эсхүл n модулийг тооцоолон гаргасны дараа устгана. Хэрэв энгийн тоо үүсгэгч эх 

үүсвэрийг хадгалах юм бол зөвхөн нотлох баримтын түвшинд ашиглагдана.    

5.2 ХОС ТҮЛХҮҮРИЙН УДИРДЛАГА 

Тоон гарын үсгийг аюулгүй ашиглах нь тухайн этгээд тоон гарын үсгийн хос 

түлхүүрээ хэрхэн удирдаж байгаагаас хамаарна. RSA –ийн хос түлхүүрийн 

удирдлагад тавигдах шаардлагыг 4.4.2 хэсэгт заасан болно. Эдгээр шаардлагын 

эхний гурван шаардлага нь RSA-д хамаарахгүй. 

5.3 БАТАЛГАА 

Гарын үсэг хүсэг этгээд 3.1 хэсэгт заасан баталгааг авсан байх ѐстой. Тоон гарын 

үсгийг хууль ѐсны хэмээн хүлээн зөвшөөрөхийн өмнө 3.3 хэсэгт заасан баталгааг 

шалгагч авсан байна.   

5.4 PKCS #1 (НИЙТИЙН ТҮЛХҮҮРИЙН КРИПТОГРАФИЙН СТАНДАРТ) 

Нийтийн түлхүүрийн Кроиптографийн Стандарт (PKCS) #1 нь RSA 

Кридтографийн стандарт бөгөөд RSA алгоритм ашиглан өгөгдлийг шифрлэх, 

гарын үсэг зурах механизмыг тодорхойлдог.   PKCS #1 v2.1 хувилбар нь тоон 

гарын үсгийн RSASSA-PKCS1-v1.5 болон RSASSA-PSS хэмээх хоѐр үйл явц 

болон хамаарах хэлбэрийг тодорхойлдог. Энэ хоѐр гарын үсгийн схемийг аль 

алинийг нь ашиглахыг зөвшөөрсөн боловч PKCS #1 v2.1 хувилбарт 

тодорхойлогдоогүй үйл явцад нэмэлт хязгаарлалт тогтоосон байдаг.  

(a) RSA хос түлхүүр үүсгэж буй ажиллагаанд энэ стандартын дагуу батлагдан 

гарах “Хос түлхүүр үүсгэх” зааврын IFC хос түлхүүр үүсгэх гэсэн бүлэгт 

тодорхойлсон шалгуур аргуудыг ашиглаж хос түлхүүр үүсгэж байх ѐстой.  

(b) Зөвхөн хүлээн зөвшөөрөгдсөн хэш функцийг ашиглах ѐстой.  

(c) N модулийг бүрдүүлэхэд зөвхөн p болон q хэмээх энгийн хүчин зүйлсийг 

ашиглах ѐстой.  

(d) Тохиолдлын дугаарыг олон улсын зааврын дагуу үүсгэх ѐстой.  



(e) RSASSA-PSS-ийн хувьд давсны5 урт (sLen) нь 0 < sLen < hlen байх ѐстой. 

hlen нь хэш функцийн гарцын блокийн уртыг хэлнэ.  

(f) RSASSA-PKCS-v1.5-ийн хувьд тоон гарын үсгийг шалгах явцад6 задалсан 

мэдээлэл ЕМ-ээс хэшийн утгыг сэргээсний дараа хэш утгыг гаргаж авах 

ажиллагаа дараах байдлаар хийгдэнэ:   

Å Нэмэлтийн уртаас үл хамааран хэш функцийн хэмжээн дээр тулгуурлан 

мэдээлэл ЕМ-ийн хамгийн баруун талын (хамгийн бага ач 

холбогдолтой) битийг сонгох, эсхүл 

Å Нэмэлтийн сүүлийн байтад хамааралтайгаар хэшийн утгыг байрлалаар 

нь сонгон авах замаар.  

Тэмдэглэл: PKCS #1 –ийг 1991 онд RSA Laboratories анх боловсруулж түүнээс 

хойш олон хувилбар гарсан байна. Одоогийн байдлаар PKSC #1-ийн 1.5 

хувилбар, 2.0 хувилбар болон 2.1 хувилбар ашиглагдаж байна. Энэ стандартанд 

зөвхөн 2.1 хувилбарыг иш татсан болно. 

 

6. ЭЛЛИПС ТАХИР ТООН ГАРЫН ҮСГИЙН АЛГОРИТМ (ЭТА - ECDSA) 

ANS X9.62, Санхүүгийн байгууллагуудад ашиглах Нийтийн Түлхүүрийн 

Криптограф: Эллипс Тахир Тоон Гарын Үсгийн Стандарт (ECDSA) –ыг АНУ-ын 

санхүүгийн үйлчилгээний стандартын хороо боловсруулж Америкийн Үндэсний 

Стандартын Институт баталсан байна.  

ANS X9.62 стандартад Эллипс тахир тоон гарын үсгийн алгоритм (ЭТА) ашиглан 

тоон гарын үсэг үүсгэх болон шалгах аргыг тодорхойлсон байна. Тоон гарын 

үсгийг үүсгэх, шалгах явцад ашиглагдах домэйн параметруудыг энэ стандартад 

мөн оруулсан байна. ЭТА нь ТГА-ын эллипс тахир хувилбар нь юм. ЭТА-ийн 

түлхүүрүүд тоон гарын үсгээс өөр зорилгоор ашиглагдах ѐсгүй.  

6.1. ЭТА-ИЙН ДОМЭЙН ПАРАМЕТР 

ЭТА-д тоон гарын үсгийг үүсгэх, шалгахад ашигласан хувийн/нийтийн хос түлхүүр 

нь тодорхой домэйн параметруудын багцад хамааралтайгаар үүсгэгдэх ѐстой.  

                                                           
5
 Криптографийн шинжлэх ухаанд Salt буюу давс гэдэг нь нууц үгийн тусламжтай шифрлэж буй өгөгдөлд 

нэмж буй тохиолдлын тоо юмуу бичвэрийг хэлдэг.  
6
 PKCS #1, v2.1 provides two methods for comparing the hash values: by comparing the encoded messages EM and EM, and 

by extracting the hash value from the decoding of the encoded message (see the Note in PKCS #1, v2.1). Step (f) above applies 

to the latter case. 



Эдгээр домэйн параметрууд нь тодорхой хэсэг хэрэглэгчдэд юмуу нийтэд 

хүртээлтэй байж болно. Домэйн параметрууд урт хугацаанд өөрчлөлтгүй байж 

болно.  

ЭТА-ийн домэйн параметрууд дараах хэлбэртэй байна: (q, FR, a, b {, домэйн 

параметрийн эх тоо}, G, n, h). Энд q бол талбайн хэмжээ, FR нь ашиглагдсан 

суурийн илрэл, a болон b нь тахирын тэгшитгэлийг тодорхойлсон талбайн хоѐр 

элемент, домэйн параметрийн эх тоо нь домэйн параметрийн эх тоо бөгөөд 

дугуй тойргийг эмх замбараагүй байдлаар үүсгэх үед байгаа нэмэлт битийн мөр, 

G нь тахир дахь энгийн дараалал (ж.нь., G = (xG, yG)), n нь G цэгийн дараалал, h нь 

алгебр нэмэлт байна.  

 6.1.1 ДОМЭЙН ПАРАМЕТР ҮҮСГЭХ 

Энэ стандартаар n-ийн таван хэмжээсийг тодорхойлсон болно (Хүснэгт 1-ийг үзнэ 

үү). Хэмжээс тус бүрд хамгийн дээд алгебр нэмэлтийн хэмжээг мөн 

тодорхойлсон. Домэйн параметрийн багц дахь алгебр нэмэлт h-ийн 

тодорхойлолт нь нэмэлт шинжтэй гэдгийг анхаарна уу.  

 

Хүснэгт 1. ЭТА-ийн аюулгүй байдлын үзүүлэлтүүд 
 

Bit length of n 

ợlog 2 nỦ 
Maximum Cofactor (h) 

160 - 223 2
10 

224 - 255 2
14 

256 - 383 2
16 

384 - 511 2
24 

> 512 2
32 

 

ЭТА -д арифметикийн дараах хоѐр талбарыг тодорхойлсон: эцсийн талбар GFp 

болон эцсийн талбар GF2m . GFp талбарын хувьд  p нь сондгой энгийн тоо байх 

шаардлагатай.  

Олон улсын түвшинд санал болгодог эллипс тахирыг энэ стандартын дагуу 

батлагдан гарах “Санал болгох элиппс тахир” хэмээх зааварт тодорхойлно. 

Гурван төрлийн тахирыг санал болгодог:  

1. P-xxx хэмээн тодорхойлогдсон энгийн тооны талбар дахь тахир, 

2. B-xxx хэмээн тодорхойлогдсон хоѐртын тооны талбар дахь тахир 



3. K-xxx хэмээн тодорхойлогдсон Koblitz-ийн талбар. 

xxx нь талбарын хэмжээ дахь битийн уртыг харуулж байгаа.  

Түүнээс гадна ЭТА-ийн домэйн параметрийг ANS X9.62 стандартад заасны дагуу 

үүсгэж болно. ЭТА домэйн параметрийг үүсгэсний дараа G-ийн утгыг  хатуу 

тогтоосон дүрмээр үүсгэнэ. ЭТА домэйн параметруудыг үүсгэж байх явцад 

хүлээн зөвшөөрөгдсөн хэш функц ашиглагдах ѐстой. Домэйн параметруудыг 

үүсгэх үед ашиглаж буй хэш функцийн аюулгүй байдлын түвшин нь n-ийн битийн 

урттай хамаарах аюулгүй байдлын түвшинд ижил юмуу түүнээс илүү байх ѐстой.  

n хэмжээсийн аюулгүй байдлын түвшинг энэ стандартын дагуу батлагдан гарах 

тусгай зааварт нарийвчлан тодорхойлно. Хэрэв талууд илүү хүчтэй хэш функц 

ашиглахаар тохиролцоогүй бол n –ийн битийн урттай хамаарах аюулгүй байдлын 

түвшин болон хэш функцийн аюулгүй байдлын түвшин нь ижил байх нь зүйтэй.   

n –ийн битийн урттай хамаарах аюулгүй байдлын түвшингээс сул аюулгүй 

байдлыг хангаж буй хэш функцийг ашиглахыг хориглоно. Хэрэв хэш функцийн 

гарцын урт нь n –ийн битийн уртаас их байх юм бол хэш функцийн гарцын 

хамгийн зүүн талын n –ийн битүүдийг аливаа тооцоололд ашиглах ѐстой.   

Гэрчилгээжүүлэх байгууллага өөрийн үйлчлүүлэгчдийн ашиглаж буй n –ийн 

битийн урттай хамаарах аюулгүй байдлын түвшинтэй ижил юмуу илүү аюулгүй 

байдлын түвшинтэй n –ийн битийн уртыг ашиглах ѐстой. n –ийн битийн уртыг 

сонгох зааврыг энэ стандартын дагуу батлагдан гарах тусгай зааварт 

тодорхойлно. 

 6.1.2 ДОМЭЙН ПАРАМЕТРИЙН УДИРДЛАГА   

ЭТА-ийн хос түлхүүр бүр домэйн параметрийн тодорхой багцтай зохистойгоор 

хамаарсан байх ѐстой. (ж.нь., нийтийн түлхүүртэй хамааралтай домэйн 

параметрийг тодорхойлсон нийтийн түлхүүрийн гэрчилгээгээрдамжин). Багцыг 

идэвхгүй болгох хүртэл домэйн параметрийг хууль бусаар өөрчлөхөөс хамгаалах 

ѐстой. Домэйн параметрийн нэг багцыг нэгээс илүү зорилгоор ашиглаж болно 

(ж.нь., тоон гарын үсэг болон түлхүүр солилцох зорилгоор). Хэдийгээр янз бүрийн 

домэйн параметрууд ашиглах нь аюулгүй байдлын эрсдлийг бууруулдаг ч ямар 

нэг зорилгоор үүсгэсэн хос түлхүүрийг өөр зорилгод санамсаргүй ашиглаж болно.  

  

6.2. ХУВИЙН, НИЙТИЙН ТҮЛХҮҮР 



ЭТА-ийн хос түлхүүр нь хувийн түлхүүр d болон нийтийн түлхүүр Q –ээс бүрдэнэ. 

d болон Q , түүнчлэн хамаарах домэйн параметрууд бие биетэйгээ математик 

хамааралтай байна. Хувийн түлхүүр нь тодорхой цаг хугацаанд ашиглагдана 

(ж.нь., крипто мөчлөг); нийтийн түлхүүр нь тоон гарын үсэг ашиглаж буй бүх 

хугацаанд ашиглагдсаар байна. Илүү нарийн мэдээллийг энэ стандартын дагуу 

батлагдан гарах тусгай зааварт тодорхойлно.  

ЭТА түлхүүрүүд зөвхөн ЭТА тоон гарын үсэг үүсгэх, шалгахад ашиглагдана.  

 

6.2.1 ХОС ТҮЛХҮҮР ҮҮСГЭХ 

Тоон гарын үсгийн хос  түлхүүр болох d болон Q нь тодорхой багц домэйн 

параметруудад зориулагдан үүсгэгдэнэ (q, FR, a, b {, домэйн_параметрийн_ 

эхлэл тоо}, G, n, h). d болон Q –г үүсгэх аргыг энэ стандартын дагуу батлагдан 

гарах “Хос Түлхүүр үүсгэх” зааврын “ECC хос түлхүүр үүсгэх” бүлэгт тодорхойлно.  

are provided in 

6.2.2 ХОС ТҮЛХҮҮРИЙН УДИРДЛАГА 

Тоон гарын үсгийг аюулгүй ашиглах нь тухайн этгээдийн тоон гарын үсгийн хос 

түлхүүрийг удирдах удирдлагаас хамаарна (4.4.2-ийг үзнэ үү). 

 

6.3 НУУЦ ДУГААР ҮҮСГЭХ 

Тоон гарын үсэг үүсгэх үйл явцад ашиглах тоон гарын үсэг бүрийг үүсгэхийн өмнө 

тохиолдлын нууц дугаар k үүсгэсэн байна. Энэ нууц дугаар нь хууль бусаар 

өөрчлөх, ил болгохоос хамгаалагдсан байх ѐстой. Мэдээлэл бүрийн нууц 

дугаарыг үүсгэх аргыг энэ стандартын дагуу батлагдан гарах “Хос түлхүүр үүсгэх” 

зааварт тодорхойлно.  

k - 1 нь n үржүүлэх модулийн хувьд k –ийн өсөн нэмэгдэх өөрчлөгдсөн хувилбар, 

ө.х., 0 < k -1 < n and 1 = (k -1 k) mod n. Энэ өөрчлөлт нь гарын үсэг үүсгэх үйл явцад 

шаардагддаг.  k-аас k - 1 –ийг гаргаж авах техникийг энэ стандартын дагуу 

батлагдан гарах “Бусад тоог үүсгэх” зааварт тодорхойлно. 

Гарын үсэг зурагдах мэдээллийн тухай мэдлэгийг тооцоолох шаардлагагүй учир k 

болон k -1 –ийг урьдчилан тоооцоолж гаргасан байж болно. k and k -1 –ийг 

урьдчилан тооцоолж гаргасан үед тэдгээрийн нууцлал, бүрэн бүтэн байдлыг 

хангасан, хамгаалсан байх ѐстой. 



 

6.4 ЭТА ТООН ГАРЫН ҮСЭГ ҮҮСГЭХ, ШАЛГАХ 

ЭТА тоон гарын үсэг (r, s)-ийг олон улсын стандартууд болон ANS X9.62 

стандартад заасны дагуу дараах зүйлсийг ашиглан үүсгэнэ: 

1. 6.1.1 хэсэгт заасны дагуу үүсгэсэн домэйн параметрууд, 

2. 6.2.1 хэсэгт заасны дагуу үүсгэсэн хувийн түлхүүр,  

3. 6.3 хэсэгт заасны дагуу үүсгэсэн мэдээлэл бүрийн нууц дугаар,   

4. Дор дурдагдах хүлээн зөвшөөрөгдсөн хэш функц, болон  

5. Хүлээн зөвшөөрөгдсөн тохиолдлын тоо үүсгэгч. 

Тоон гарын үсгийг үүсгэх үед ашигласан домэйн параметрууд болон хэш функц 

ашиглан ЭТА тоон гарын үсгийг шалгах ѐстой.   

Тоон гарын үсэг үүсгэхдээ олон улсад хүлээн зөвшөөрөгдсөн хэш функц 

ашиглагдах ѐстой.  

ЭТА тоон гарын үсгийн үйл явцтай хамааралтай аюулгүй байдлын түвшин нь 

ашиглагдсан хэш функцийн аюулгүй байдлын түвшин болон n модулийн битийн 

урттай хамааралтай аюулгүй байдлын түвшингийн хамгийн доод хэмжээнээс 

илүүгүй байна.   

Ашиглагдсан хэш функцийн аюулгүй байдлын түвшин болон n модулийн битийн 

урттай хамааралтай аюулгүй байдлын түвшин нь тоон гарын үсгийн үйл явцад 

шаардагдах аюулгүй байдлын түвшинтэй ижил юмуу илүү байх ѐстой.  Хэш 

функц бүрийн аюулгүй байдлын түвшин болон n модулийн битийн уртын 

хэмжээсийн аюулгүй байдлын түвшинг энэ стандартын дагуу батлагдан гарах 

тусгай зааварт тодорхойлно.  

Хэрэв талууд илүү хүчтэй хэш функц ашиглахаар тохиролцоогүй бол n битийн 

урттай хамааралтай аюулгүй байдлын түвшин болон хэш функцийн аюулгүй 

байдлын түвшин ижил байх нь зүйтэй. Хэш фэнкцийн гарцын урт нь n-ийн битийн 

уртаас илүү байгаа тохиолдолд хэш функцийн гарцын хамгийн зүүн захын n 

битүүдийг аливаа тооцоололд ашиглана.  

n –ийн битийн урттай хамаарах аюулгүй байдлын түвшингээс сул аюулгүй 

байдлыг хангаж буй хэш функцийг ашиглахыг хориглоно.  



6.5 БАТАЛГАА  

Гарын үсэг хүсэгч энэ стандартын 3.1-д заасан баталгааг авсан байх ѐстой. 

Шалгагч гарын үсгийг хууль ѐсны, үнэн зөв хэмээн хүлээн зөвшөөрөхийн өмнө 

энэ стандартын 3.3-т заасан баталгааг авсан байна.  

 

<Төгсөв> 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ЭНЭ СТАНДАРТЫН ДАГУУ БАТЛАГДАН ГАРАХ УДИРДАМЖ, ЗААВРУУД 

 

1. “FFC домэйн параметр үүсгэх баталгаажуулах” заавар (18 хуудас) 

a. FFC энгийн тоо p болон q үүсгэх 

b. Үүсгэгч G-г үүсгэх 

2. “Хос түлхүүр үүсгэх” заавар (28 хуудас) 

a. FFC хос түлхүүр үүсгэх 

b. FFC мэдээлэл бүрийн нууц дугаарыг үүсгэх 

c. IFC хос түлхүүр үүсгэх 

d. ECC хос түлхүүр үүсгэх 

e. Мэдээллийн ECC нууц дугаарыг үүсгэх 

3. “Бусад тоог үүсгэх” заавар (19 хуудас) 

4. “Санал болгож буй эллипс тахирууд” (36 хуудас) 

5. “ТГА дахь V=R гэдгийг нотолгоо” (3 хуудас) 

6. “Miller-Rabin-ий энгийн тооны магадлалт тест ашиглан туршин шалгалтын 

шаардлагатай үеүүдийг тооцоолон гаргах” заавар (6 хуудас) 

7. Түлхүүрийн удирдлагын тусгай заавар 1, 2, 3-р хэсэгтэй. (328 хуудас) 


